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ЗАЧЕМ НУЖНА ЭКОСИСТЕМА

КТ-178С нельзя читать изолированно
Это один стандарт про ПО внутри большой системы документов и процессов.

Что приходит извне
- системные требования
- уровень ПО
- архитектура  системы
- распределение функций изделия на 
ПО и аппартуру

В самом КТ-178С эти входы не 
создаются.

Что возвращается наружу
- производные требования
- вопросы к системной разработке
- свидетельства для обоснования 
соответствия

Команда разработки ПО не живет в 
вакууме

Главная мысль лекции:
Даже если задача только в ПО, нельзя ограничиться одним КТ-178С. Без 
экосистемы соседних документов легко сделать снаружи похоже, но по сути не то.
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ДВЕ КНИГИ ПРО АВИАЦИОННУЮ 
РАЗРАБОТКУ

Про связи между стандартами и 
сертификационную экосистему для 

авиации целиком

Про DO-178С, но начинается с 
системного контекста

Обе книги начинают с системных процессов. Это 
правильная точка входа в авиационную разработку.

!Существуют любительские переводы этих книг на русский!
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КАРТА ЭКОСИСТЕМЫ

Источник: Вэнс Хилдерман, «Экосистема авиационной разработки»

Смысл схемы в том, что разработка ПО встроена как одно 
звено всей сертификационной цепочки.
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Р-4754А: СИСТЕМНЫЙ КАРКАС 
РАЗРАБОТКИ

Воздушное судно
верхний объект

Функции
как это должно работать

Архитектура
как распределены функции между 
системами

Комплектующие изделия
Какой блок реализует какие функции

DAL
Какой уровень гарантии разработки 
требуется

Что делает Р-4754А
связывает функции самолета, системные 
требования, архитектуру и назначение 
уровней гарантии разработки.

Что важно для ПО
из этого процесса потом появляются входы для 
КТ-178С: требования, контекст и DAL.

Р-4754А это стандарт про системную декомпозицию и распределение 
требований.
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Р-4761А: ОЦЕНКА И БЮДЖЕТ 
БЕЗОПАСНОСТИ
Р-4761А дает набор методов оценки безопасности.

FHA
функциональная опасность

PSSA
предварительная безопасность

SSA
итоговая безопасность

FTA
дерево неисправностей

FMEA
виды и последствия отказов

CCA
общие причины

Для команды ПО Р-4761А является источником DAL, ограничений 
и части доказательной логики.
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ПРИКЛАДНЫЕ СТАНДАРТЫ: ПО, 
АППАРАТУРА, ИНСТРУМЕНТЫ

Ниже Р-4754А и Р-4761А появляются документы уже не про «систему вообще», а про конкретные 
реализации и ограничения.

РЕАЛИЗАЦИЯ ДОПОЛНЕНИЯ К ПО СМЕЖНЫЕ ТЕМЫ

КТ-178С - бортовое ПО
КТ-254 - бортовая аппаратура
КТ-160 - внешние воздействия: 
питание, температура, ЭМС, 
молния и т.п.

Р-330 - квалификация 
инструмента
Р-331 - разработка на основе 
моделей
Р-332 - объектно-
ориентированная технология и 
C++
Р-333 - формальные методы

DO-200 - аэронавигационные и 
параметрические данные
DO-297 - интегрированная 
модульная авионика
CAST-32A - многоядерные 
процессоры
DO-326/356 - информационная 
безопасность

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT
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Р-4754А И Р-4761А: РАЗНЫЕ РОЛИ

Р-4754А
процесс разработки

Р-4761А
методы оценки безопасности

планы

системные требования

архитектура

валидация / верификация

Управление конфигурацией

FHA

PSSA

SSA

FTA

FMEA

CCA

Вместе они задают входы для ПО: требования, архитектуру, бюджет безопасности и DAL.

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT

Гарантия процесса
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С ЧЕГО НАЧИНАЕТСЯ БЕЗОПАСНОСТЬ

1
Какие функции есть у самолета?

2
Что будет при потере функции?

3
Насколько пропажа функции опасна?

4
Архитектура удовлетворяет безопасности?

Безопасность начинается с последствий отказа функции на уровне самолета.

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT
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ФУНКЦИЯ УРОВНЯ САМОЛЕТА

Функции, которые видит самолет Внутренние операции ПО

тормозить самолет

управлять поверхностью

обеспечить питание 400 Гц

прочитать CAN-пакет

обработать датчик

записать переменную

DAL выводится из последствий отказа функции уровня самолета.

A
катастрофа

B
аварийная

C
сложная

D
усложнение

E
нет влияния

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT
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АРХИТЕКТУРА МЕНЯЕТ DAL

1 канал

один путь отказа
DAL обычно выше

2 одинаковых

резерв есть
общая ошибка 

остается

2 разнородных

независимость выше
DAL может 
снижаться

Резервирование требует анализа общих причин отказа; именно они определяют реальный 
выигрыш.

Поэтому важны архитектура, независимость каналов и анализ общих причин.

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT
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КАЧЕСТВО ДОКАЗЫВАЕТСЯ
В ХОДЕ РАЗРАБОТКИ

«Качество нельзя встроить после 
реализации»

Идея гарантии разработки: качество создается вместе с изделием

Процесс важен
во время разработки

Поздняя проверка

требует ранних свидетельств

DAL задает объем доказательной работы по ходу разработки

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT

Вэнс Хилдерман, «Экосистема авиационной разработки»
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DAL ИЗДЕЛИЯ И DAL ПО СВЯЗАНЫ 
ЧЕРЕЗ АРХИТЕКТУРУ

Уровень ПО определяется анализом архитектуры

1

DAL изделия

уровень изделия 
целиком

2

Архитектура
изделия

каналы
ПЛИС

МК

3

Распределение
аппаратура/ПО

какая функция
где живет

4

DAL ПО

уровень
конкретного ПО

Вывод: сначала система, потом DAL ПО

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT
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PSSA: ПРОВЕРКА АРХИТЕКТУРЫ
ДО РЕАЛИЗАЦИИ

Предварительная
архитектура

каналы, питание,
распределение 

функций

Результат PSSA

Вероятность
потери

функции
на час

Проходит
бюджет 

безопасности

Требуется 
изменение

PSSA системы дает обоснование DAL для ПО

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT
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ОДНОКАНАЛЬНЫЙ БЛОК НЕ ВЫТЯГИВАЕТ 
БЕЗОПАСНОСТЬ

10^-5
одноканальный 

блок
ориентир для простой 

одноканальной 
аппаратуры на час 

полета

10^-6
простое 

резервирование
например, два питания 
или двойной комплект 

датчиков

10^-9
цель безопасности

порядок для 
катастрофического 

отказного состояния 
большого самолета

Вывод: на один одноканальный блок нельзя класть всю 
безопасность критической функции.

Нужны резервирование, разнородность и анализ безопасности.

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT
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РЕЗЕРВИРОВАНИЕ ТРЕБУЕТ 
НЕЗАВИСИМОСТИ

Резервирование требует анализа общих причин отказа

10^-5 x 10^-5 = 10^-10

общая
ошибка

общее
питание

одна
команда

Общие причины отказа определяют реальный выигрыш резервирования

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT



Содержание Слайды 16/46 Курс КТ-178С для начинающих: Экосистема авиационной разработки

Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Качество в ходе разработки
DAL изделия и DAL ПО
PSSA: проверка архитектуры
Одноканальная архитектура
Резервирование и независимость
Разнородность
Резервирование на уровне самолета
Когда известен DAL ПО
Ошибка: DAL без PSSA
Стартовая точка разработки ПО

Инструменты и анализы

Дополнения и смежные документы

КТ-254 и аппаратура

Сертификация сверху вниз

ГОСТ 51904 и итоги

РАЗНОРОДНОСТЬ

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT

Резервирование работает при действительно независимых отказах.

Разнородность снижает риск общей ошибки

РАЗНЫЕ ПИТАНИЯ
Разные точки отказа по 

электропитанию

РАЗНЫЕ ИНТЕРФЕЙСЫ
Обособленные каналы связи

РАЗНЫЕ МК ИЛИ ПЛИС
Разная элементная база

РАЗНЫЕ КОМАНДЫ
Разные команды инженеров и 

подходы к проектированию

РАЗНЫЕ ТЕХНОЛОГИИ
Например, C и кодогенерация

ФИЗИЧЕСКОЕ РАЗДЕЛЕНИЕ
Пожар, взрыв и перегрев 
учитываются как общая 

причина



Содержание Слайды 17/46 Курс КТ-178С для начинающих: Экосистема авиационной разработки

Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Качество в ходе разработки
DAL изделия и DAL ПО
PSSA: проверка архитектуры
Одноканальная архитектура
Резервирование и независимость
Разнородность
Резервирование на уровне самолета
Когда известен DAL ПО
Ошибка: DAL без PSSA
Стартовая точка разработки ПО

Инструменты и анализы

Дополнения и смежные документы

КТ-254 и аппаратура

Сертификация сверху вниз

ГОСТ 51904 и итоги

РЕЗЕРВИРОВАНИЕ МОЖНО 
ВЫНОСИТЬ НА УРОВЕНЬ САМОЛЕТА

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT

Иногда правильное решение - перераспределить резервирование на 
уровень самолета.

ВНУТРИ ИЗДЕЛИЯ НА УРОВНЕ САМОЛЕТА

дублирование каналов

больше масса

сложнее тепловой режим

дороже доказательная база

разнесение функций

независимые изделия

лучше управление общими причинами

архитектура остается объяснимой

Если внутри блока решение по отказобезопасности становится 
чрезмерно тяжелым, проблему стоит искать в системной 

архитектуре.



Содержание Слайды 18/46 Курс КТ-178С для начинающих: Экосистема авиационной разработки

Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Качество в ходе разработки
DAL изделия и DAL ПО
PSSA: проверка архитектуры
Одноканальная архитектура
Резервирование и независимость
Разнородность
Резервирование на уровне самолета
Когда известен DAL ПО
Ошибка: DAL без PSSA
Стартовая точка разработки ПО

Инструменты и анализы

Дополнения и смежные документы

КТ-254 и аппаратура

Сертификация сверху вниз

ГОСТ 51904 и итоги

КОГДА СТАНОВИТСЯ ИЗВЕСТЕН DAL 
ПО

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT

DAL ПО появляется после системной оценки и распределения функций.

DAL ПО

Архитектура
самолета

PASA
самолета Архитектура

изделия

PSSA
системы

Распределение
аппаратура/ПО



Содержание Слайды 19/46 Курс КТ-178С для начинающих: Экосистема авиационной разработки

Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Качество в ходе разработки
DAL изделия и DAL ПО
PSSA: проверка архитектуры
Одноканальная архитектура
Резервирование и независимость
Разнородность
Резервирование на уровне самолета
Когда известен DAL ПО
Ошибка: DAL без PSSA
Стартовая точка разработки ПО

Инструменты и анализы

Дополнения и смежные документы

КТ-254 и аппаратура

Сертификация сверху вниз

ГОСТ 51904 и итоги

ОШИБКА: DAL БЕЗ ССЫЛКИ НА PSSA

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT

"В ТЗ написано DAL C"

НУЖНА ССЫЛКА НА PSSA

Как должно быть в плане сертификации ПО

Уровень гарантии разработки определен по работам Р-4754А и Р-4761А.
Ссылка ведет на конкретный PSSA или системный документ с 

идентификатором.

ТЗ может задать более строгий уровень, а обоснование 
минимального DAL дает PSSA и архитектура.



Содержание Слайды 20/46 Курс КТ-178С для начинающих: Экосистема авиационной разработки

Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Качество в ходе разработки
DAL изделия и DAL ПО
PSSA: проверка архитектуры
Одноканальная архитектура
Резервирование и независимость
Разнородность
Резервирование на уровне самолета
Когда известен DAL ПО
Ошибка: DAL без PSSA
Стартовая точка разработки ПО

Инструменты и анализы

Дополнения и смежные документы

КТ-254 и аппаратура

Сертификация сверху вниз

ГОСТ 51904 и итоги

СТАРТОВАЯ ТОЧКА ДЛЯ РАЗРАБОТКИ 
ПО

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT

Перед стартом ПО нужны системные входы.

ДОСТАТОЧНЫЕ ВХОДЫ РИСКОВАННЫЙ СТАРТ

DAL из оценки безопасности

системные требования

архитектура изделия

распределение функций 
аппаратура/ПО

только ТЗ

"заказчик сказал DAL C"

архитектура еще плывет

роль ПО ожидает определения

Без этих входов команда ПО работает на предположениях, а 
сертификационные данные отсутствуют.



Содержание Слайды 21/46 Курс КТ-178С для начинающих: Экосистема авиационной разработки

Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Инструменты и анализы

Р-330: квалификация инструмента
Р-330: данные квалификации инструмента
Анализы, потенциально требующие инструментов
Связность по данным
Связность по управлению
DO-248C: разъяснения
Р-248: пример связности

Дополнения и смежные документы

КТ-254 и аппаратура

Сертификация сверху вниз

ГОСТ 51904 и итоги

Р-330: КВАЛИФИКАЦИЯ ИНСТРУМЕНТА

ЕСЛИ инструмент закрывает цель стандарта
 и его выход не верифицируется, он сам 
становится частью доказательной базы

(точные критерии см КТ-178C)

покрытие
структурное покрытие кода 

при выполнении тестов

связность
данные и управление

характеристики
время, стек, память

Р-330 отвечает на вопрос:

почему этому инструменту можно доверять?

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT



Содержание Слайды 22/46 Курс КТ-178С для начинающих: Экосистема авиационной разработки

Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Инструменты и анализы

Р-330: квалификация инструмента
Р-330: данные квалификации инструмента
Анализы, потенциально требующие инструментов
Связность по данным
Связность по управлению
DO-248C: разъяснения
Р-248: пример связности

Дополнения и смежные документы

КТ-254 и аппаратура

Сертификация сверху вниз

ГОСТ 51904 и итоги

Р-330: ДАННЫЕ КВАЛИФИКАЦИИ 
ИНСТРУМЕНТА

ЗАЧЕТ ТОЛЬКО В КОНТЕКСТЕ ПРОЕКТА

В планах указывают

инструмент и назначение
какой зачет нужен (для каких функций)

TQL и его обоснование
среду использования

ссылку на эксплуатационные требования

В проекте проверяют

эксплуатационные 
требования

установку и настройки
применение в рабочей среде

версии и ограничения
результаты и проблемы

Квалификационный пакет поставщика - входные данные, а не 
готовый зачет.

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT



Содержание Слайды 23/46 Курс КТ-178С для начинающих: Экосистема авиационной разработки

Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Инструменты и анализы

Р-330: квалификация инструмента
Р-330: данные квалификации инструмента
Анализы, потенциально требующие инструментов
Связность по данным
Связность по управлению
DO-248C: разъяснения
Р-248: пример связности

Дополнения и смежные документы

КТ-254 и аппаратура

Сертификация сверху вниз

ГОСТ 51904 и итоги

АНАЛИЗЫ, ПОТЕНЦИАЛЬНО 
ТРЕБУЮЩИЕ ИНСТРУМЕНТОВ

WCET
наихудшее время выполнения

требует оценки худшего 
случая

СТЕК
наихудшее заполнение стека

требует обоснованного запаса

СВЯЗНОСТЬ ПО ДАННЫМ
связность по данным

что реально читалось и писалось

СВЯЗНОСТЬ ПО 
УПРАВЛЕНИЮ

связность по управлению
влияние может быть без прямого вызова

Это отдельные верификационные задачи рядом с тестами
могут потребовать квалифицированных инструментов!

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT



Содержание Слайды 24/46 Курс КТ-178С для начинающих: Экосистема авиационной разработки

Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Инструменты и анализы

Р-330: квалификация инструмента
Р-330: данные квалификации инструмента
Анализы, потенциально требующие инструментов
Связность по данным
Связность по управлению
DO-248C: разъяснения
Р-248: пример связности

Дополнения и смежные документы

КТ-254 и аппаратура

Сертификация сверху вниз

ГОСТ 51904 и итоги

СВЯЗНОСТЬ ПО ДАННЫМ: ЧТО 
ФАКТИЧЕСКИ ХОДИЛО В ТЕСТАХ

Инструмент дает сырье. Анализ делает инженер.

Цель - показать фактические связи и сверить их с архитектурой ПО.
Цель - показать, что фактические связи соответствуют архитектуре ПО.

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT

In this example, there exists control coupling between “Main” and 
“Calculate Air Speed”, and control coupling between “Main” and “Display 
Air Speed”. There also exists data coupling between “Calculate Air Speed” 
and “Display Air Speed”.
To satisfy the objective stated in DO-178C/DO-278A section 6.4.4.d, all of 
the following should be invoked during integration testing:
• The subprogram call from “Main” to “Calculate Air Speed”.
• The subprogram call from “Main” to “Display Air Speed”.
• The passing of "Air Speed" from "Calculate Air Speed" to "Display Air 
Speed".
These need not be three separate tests; they could be the same test 

Источник: DO-248C



Содержание Слайды 25/46 Курс КТ-178С для начинающих: Экосистема авиационной разработки

Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Инструменты и анализы

Р-330: квалификация инструмента
Р-330: данные квалификации инструмента
Анализы, потенциально требующие инструментов
Связность по данным
Связность по управлению
DO-248C: разъяснения
Р-248: пример связности

Дополнения и смежные документы

КТ-254 и аппаратура

Сертификация сверху вниз

ГОСТ 51904 и итоги

СВЯЗНОСТЬ ПО УПРАВЛЕНИЮ: 
ВЛИЯНИЕ БЕЗ ПРЯМОГО ВЫЗОВА

Стек вызовов показывает только часть истории управления.

1
Мониторинг

обнаруживает отказ

2
флаг режима

становится 
ДЕГРАДИРОВАННЫЙ 

РЕЖИМ

3
Управляющая 

логика
меняет поведение

Влияние может идти без прямого вызова между компонентами.
При этом управление одного компонента изменилось из-за другого.

Это тоже связность по управлению.

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT



Содержание Слайды 26/46 Курс КТ-178С для начинающих: Экосистема авиационной разработки

Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Инструменты и анализы

Р-330: квалификация инструмента
Р-330: данные квалификации инструмента
Анализы, потенциально требующие инструментов
Связность по данным
Связность по управлению
DO-248C: разъяснения
Р-248: пример связности

Дополнения и смежные документы

КТ-254 и аппаратура

Сертификация сверху вниз

ГОСТ 51904 и итоги

DO-248C: ОФИЦИАЛЬНЫЕ 
РАЗЪЯСНЕНИЯ К DO-178C

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT

В стандарте осталось место для трактовки?

Тогда открываем DO-248C.

Как трактовать цель?
вопрос по смыслу требования

Что считать 
свидетельствами?

протокол, артефакт, анализ

Где граница?
что еще должен закрыть 

проект

DO-248C полезен точечно
когда в DO-178C/КТ-178С осталось пространство для спора



Содержание Слайды 27/46 Курс КТ-178С для начинающих: Экосистема авиационной разработки

Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Инструменты и анализы

Р-330: квалификация инструмента
Р-330: данные квалификации инструмента
Анализы, потенциально требующие инструментов
Связность по данным
Связность по управлению
DO-248C: разъяснения
Р-248: пример связности

Дополнения и смежные документы

КТ-254 и аппаратура

Сертификация сверху вниз

ГОСТ 51904 и итоги

Р-248: ПРИМЕР СВЯЗНОСТИ

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT

Смысл цели: доказать достаточный объем интеграционного тестирования

Main
основная программа

Calculate Air Speed
рассчитывает скорость
записывает Air Speed

Display Air Speed
показывает скорость

читает Air Speed

общая переменная

Air Speed

В тестировании должны быть задействованы:
1. вызов Main -> Calculate Air Speed
2. вызов Main -> Display Air Speed
3. передача Air Speed от расчета к отображению

Практический вывод
Ручной анализ возможен, но трактовку лучше заранее согласовать с сертифицирующим органом.



Содержание Слайды 28/46 Курс КТ-178С для начинающих: Экосистема авиационной разработки

Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Инструменты и анализы

Дополнения и смежные документы

Р-331: модель как объект разработки
Р-332 и C++
Смежные документы вокруг КТ-178С
Безопасность полета и инфобезопасность

КТ-254 и аппаратура

Сертификация сверху вниз

ГОСТ 51904 и итоги

Р-331: МОДЕЛЬ - ОТДЕЛЬНЫЙ ОБЪЕКТ 
РАЗРАБОТКИ

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT

1. Требования к модели
что должна делать модель

2. Модель
сама становится артефактом

3. Кодогенерация
инструмент тоже входит в доверие

Разработка на основе моделей переносит доказательства на модель, 
генератор и код.

DO-331 - это дополнение к DO-178C/DO-278A для Model-Based Development and 
Verification (разработка и верификация на основе моделей) 

DO-331 не отменяет DO-178C. 

Он добавляет правила игры для 
моделей. 



Содержание Слайды 29/46 Курс КТ-178С для начинающих: Экосистема авиационной разработки

Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Инструменты и анализы

Дополнения и смежные документы

Р-331: модель как объект разработки
Р-332 и C++
Смежные документы вокруг КТ-178С
Безопасность полета и инфобезопасность

КТ-254 и аппаратура

Сертификация сверху вниз

ГОСТ 51904 и итоги

Р-332 И C++: ЦЕНА ВЫРАЗИТЕЛЬНОСТИ

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT

Что дает ООП/C++
абстракции и удобство проектирования

инкапсуляция
меньше прямого доступа к деталям

повторное использование
общие интерфейсы и библиотеки

выразительность
меньше ручной механики

Что усложняет сертификацию
скрытые зависимости и анализ

наследование
какой код реально исполняется

полиморфизм
динамический выбор поведения

шаблоны
часть кода рождается в механизмах шаблонов

ООП/C++ допустимы при ограничениях
Есть цели Р-332, которые нужно закрывать



Содержание Слайды 30/46 Курс КТ-178С для начинающих: Экосистема авиационной разработки

Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Инструменты и анализы

Дополнения и смежные документы

Р-331: модель как объект разработки
Р-332 и C++
Смежные документы вокруг КТ-178С
Безопасность полета и инфобезопасность

КТ-254 и аппаратура

Сертификация сверху вниз

ГОСТ 51904 и итоги

СМЕЖНЫЕ ДОКУМЕНТЫ ВОКРУГ 
КТ-178С

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT

КТ-178С
ПО внутри большой 

сертификационной среды

КТ-160
внешние воздействия

DO-200
аэронавигационные данные

DO-297
IMA

CAST-32A
многоядерные процессоры

DO-326/356
информационная 

безопасность

Р-332
ООП

Сначала достаточно понимать соседние связи и документы, к 
которым придется обратиться.

Р-4754A
Системный уровень

Р-4761
Безопасность



Содержание Слайды 31/46 Курс КТ-178С для начинающих: Экосистема авиационной разработки

Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Инструменты и анализы

Дополнения и смежные документы

Р-331: модель как объект разработки
Р-332 и C++
Смежные документы вокруг КТ-178С
Безопасность полета и инфобезопасность

КТ-254 и аппаратура

Сертификация сверху вниз

ГОСТ 51904 и итоги

БЕЗОПАСНОСТЬ ПОЛЕТА И 
ИНФОБЕЗОПАСНОСТЬ: РАЗНЫЕ УГРОЗЫ

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT

Безопасность полета и информационная безопасность работают с 
разными угрозами

БЕЗОПАСНОСТЬ ПОЛЕТА КИБЕРБЕЗОПАСНОСТЬ

отказ устройства
ошибка разработки
случайное событие

усталость материалов
воздействие среды

атака
злоумышленник

эксплоиты
несанкционированное воздействие

беспроводная передача данных

DO-326/356 нужны там, где у системы есть реальная поверхность 
атаки злоумышленниками



Содержание Слайды 32/46 Курс КТ-178С для начинающих: Экосистема авиационной разработки

Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Инструменты и анализы

Дополнения и смежные документы

КТ-254 и аппаратура

Программисты ждут входы
Что делает аппаратура, что делает ПО
КТ-254 и КТ-178С
Плата с микроконтроллером
CM-SWCEH-001 заменен
DAL D для простой аппаратуры

Сертификация сверху вниз

ГОСТ 51904 и итоги

ПРОГРАММИСТЫ ЖДУТ ВХОДЫ

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT

Код писать можно только после системных входов

СИСТЕМНАЯ КОМАНДА

системные требования

архитектура изделия

PSSA

обоснованный DAL ПО

ВХОДЫ
ЕСТЬ?

КОМАНДА ПО

планы

стандарты

требования

код

Для старта нужна спецификация системных требований.



Содержание Слайды 33/46 Курс КТ-178С для начинающих: Экосистема авиационной разработки

Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Инструменты и анализы

Дополнения и смежные документы

КТ-254 и аппаратура

Программисты ждут входы
Что делает аппаратура, что делает ПО
КТ-254 и КТ-178С
Плата с микроконтроллером
CM-SWCEH-001 заменен
DAL D для простой аппаратуры

Сертификация сверху вниз

ГОСТ 51904 и итоги

ЧТО ДЕЛАЕТ АППАРАТУРА, ЧТО 
ДЕЛАЕТ ПО

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT

DAL ПО зависит от распределения функции

Функция Аппаратура ПО Что происходит с DAL

Торможение силовой контур алгоритм управления DAL доходит до ПО

Защита ПЛИС / компаратор -
реализация уходит в 

аппаратуру

Индикация светодиод служебная логика
гарантия разработки данной 

функции не требуется

DAL ПО назначают после понимания функций ПО.



Содержание Слайды 34/46 Курс КТ-178С для начинающих: Экосистема авиационной разработки

Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Инструменты и анализы

Дополнения и смежные документы

КТ-254 и аппаратура

Программисты ждут входы
Что делает аппаратура, что делает ПО
КТ-254 и КТ-178С
Плата с микроконтроллером
CM-SWCEH-001 заменен
DAL D для простой аппаратуры

Сертификация сверху вниз

ГОСТ 51904 и итоги

КТ-254 И КТ-178С: ОДНА ЛОГИКА, 
РАЗНЫЕ ОБЪЕКТЫ

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT

Каркас похож, объект разработки другой

КТ-178С: ПРОГРАММА КТ-254: АППАРАТУРА

планы планы

требования требования

проектирование проектирование

реализация реализация

верификация валидация

УК и ГК УК и ГП

~

Разные стандарты, но одна идея: гарантия разработки создается 
процессом.



Содержание Слайды 35/46 Курс КТ-178С для начинающих: Экосистема авиационной разработки

Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Инструменты и анализы

Дополнения и смежные документы

КТ-254 и аппаратура

Программисты ждут входы
Что делает аппаратура, что делает ПО
КТ-254 и КТ-178С
Плата с микроконтроллером
CM-SWCEH-001 заменен
DAL D для простой аппаратуры

Сертификация сверху вниз

ГОСТ 51904 и итоги

ПЛАТА С МИКРОКОНТРОЛЛЕРОМ: ЭТО 
ПРОСТАЯ АППАРАТУРА?

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT

Плата с микроконтроллером — это простая аппаратура или сложная 
по КТ-254?

Вопрос становится важным, когда...

на плате есть 
сложная логика 

(ПЛИС)

часть функции 
безопасности уходит 

в аппаратуру

нужно обосновать 
границу КТ-254 и 

КТ-178С

CM-SWCEH-001 полезен как материал по трактовке КТ-254.



Содержание Слайды 36/46 Курс КТ-178С для начинающих: Экосистема авиационной разработки

Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Инструменты и анализы

Дополнения и смежные документы

КТ-254 и аппаратура

Программисты ждут входы
Что делает аппаратура, что делает ПО
КТ-254 и КТ-178С
Плата с микроконтроллером
CM-SWCEH-001 заменен
DAL D для простой аппаратуры

Сертификация сверху вниз

ГОСТ 51904 и итоги

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT



Содержание Слайды 37/46 Курс КТ-178С для начинающих: Экосистема авиационной разработки

Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Инструменты и анализы

Дополнения и смежные документы

КТ-254 и аппаратура

Программисты ждут входы
Что делает аппаратура, что делает ПО
КТ-254 и КТ-178С
Плата с микроконтроллером
CM-SWCEH-001 заменен
DAL D для простой аппаратуры

Сертификация сверху вниз

ГОСТ 51904 и итоги

DAL D ДЛЯ ПРОСТОЙ АППАРАТУРЫ
Меньше целей, но планы, требования и сквозная проверка остаются.

Минимум не пустой
- планы
- требования к аппаратуре
- способ верификации
- доказательства

Что реально упрощается
- меньше целей
- меньше детального проектирования
- меньше низкоуровневых проверок
- но не ноль работ

Плату проверяют сквозным тестом, а не по каждому кусочку
Цепочка: вход -> плата -> микроконтроллер -> тестовая прошивка -> ожидаемый 

выход.

КТ-254 и CM-SWCEH-001 надо согласовать заранее.
Сертифицирующий орган должен принять применение целей DAL D к аппаратуре.

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT



Содержание Слайды 38/46 Курс КТ-178С для начинающих: Экосистема авиационной разработки

Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Инструменты и анализы

Дополнения и смежные документы

КТ-254 и аппаратура

Сертификация сверху вниз

КТ-178С не в вакууме
Сертификация сверху вниз
Переиспользование: можно/нельзя

ГОСТ 51904 и итоги

КТ-178С НЕ РАБОТАЕТ В СФЕРИЧЕСКОМ 
ВАКУУМЕ

Проект "в стол" может быть тренировкой команды.
Но без конкретного самолета и внешних процессов это не сертифицируемая 

разработка, а дорогое развлечение.

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT

Нельзя сделать проект по КТ-178C в отрыве от конкретного 
воздушного судна 
(или авиационного двигателя если это категория 3А).



Содержание Слайды 39/46 Курс КТ-178С для начинающих: Экосистема авиационной разработки

Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Инструменты и анализы

Дополнения и смежные документы

КТ-254 и аппаратура

Сертификация сверху вниз

КТ-178С не в вакууме
Сертификация сверху вниз
Переиспользование: можно/нельзя

ГОСТ 51904 и итоги

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT



Содержание Слайды 40/46 Курс КТ-178С для начинающих: Экосистема авиационной разработки

Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Инструменты и анализы

Дополнения и смежные документы

КТ-254 и аппаратура

Сертификация сверху вниз

КТ-178С не в вакууме
Сертификация сверху вниз
Переиспользование: можно/нельзя

ГОСТ 51904 и итоги

ПЕРЕИСПОЛЬЗОВАНИЕ: МОЖНО. В СТОЛ: 
НЕЛЬЗЯ

Да: повторное использование
- компонент уже обоснован на 
предыдущем аппарате
- известны функция, уровень ПО и 
конфигурация
- понятно, какие свидетельства 
доступны
- изменение анализируется для нового 
применения

Нет: разработка в стол
- нет самолета и системного контекста
- нет интегратора и контроля процесса
- SOI не проводились
- для сертификации это скорее 
тренировка, а не актив

Сертификатор спросит не только "где код?".
Он спросит, откуда взялись данные жизненного цикла ПО и кто контролировал 

процесс.

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT



Содержание Слайды 41/46 Курс КТ-178С для начинающих: Экосистема авиационной разработки

Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Инструменты и анализы

Дополнения и смежные документы

КТ-254 и аппаратура

Сертификация сверху вниз

ГОСТ 51904 и итоги

ГОСТ 51904: остров без материка
КТ-178С: четыре внешних связи
Где растворяется системный уровень
Один отказ - две безопасные реакции
Риск ПО по непроверенным требованиям
Кто проверяет процесс?

ГОСТ 51904: ОСТРОВ БЕЗ МАТЕРИКА

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT

ГОСТ 51904 близок к КТ-178B, но имеет вокруг себя экосистемы 
связных документов, как в авиации

ГОСТ 51904

самостоятельный документ

АВИАЦИОННАЯ ЭКОСИСТЕМА

Р-4754А: системный процесс

Р-4761А: оценка безопасности

КТ-254: аппаратура

Р-330: инструменты

Главный риск ГОСТ 51904 - отсутствие окружения, которое дает входы 
в процессы разработки ПО.

КТ-178: ПО

...



Содержание Слайды 42/46 Курс КТ-178С для начинающих: Экосистема авиационной разработки

Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Инструменты и анализы

Дополнения и смежные документы

КТ-254 и аппаратура

Сертификация сверху вниз

ГОСТ 51904 и итоги

ГОСТ 51904: остров без материка
КТ-178С: четыре внешних связи
Где растворяется системный уровень
Один отказ - две безопасные реакции
Риск ПО по непроверенным требованиям
Кто проверяет процесс?

КТ-178С: ЧЕТЫРЕ ВНЕШНИХ СВЯЗИ

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT

У КТ-178С есть внешние взаимосвязи

КТ-178С

Системные требования

что должна делать система

DAL и оценка 
безопасности

насколько строгий процесс нужен

Производные 
требования

что надо вернуть на системный уровень

Если эти разъемы пустые, план сертификации ПО висит в воздухе.

Аудиты
SOI1-SOI4

Проверка экспертами гарантии разработки



Содержание Слайды 43/46 Курс КТ-178С для начинающих: Экосистема авиационной разработки

Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Инструменты и анализы

Дополнения и смежные документы

КТ-254 и аппаратура

Сертификация сверху вниз

ГОСТ 51904 и итоги

ГОСТ 51904: остров без материка
КТ-178С: четыре внешних связи
Где растворяется системный уровень
Один отказ - две безопасные реакции
Риск ПО по непроверенным требованиям
Кто проверяет процесс?

ГДЕ РАСТВОРЯЕТСЯ СИСТЕМНЫЙ 
УРОВЕНЬ

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT

В авиационной экосистеме роли разделены. В изолированном ГОСТ-
подходе границы ответственности мутнеют.

АВИАЦИОННАЯ ЭКОСИСТЕМА ИЗОЛИРОВАННЫЙ ГОСТ

команда системной разработки

команда оценки безопасности

команда аппаратуры

команда ПО

команда ПО

системные вопросы

вопросы безопасности

аудит???

При неоформленном системном уровне его задачи неявно переходят 
к команде ПО. Это плохая инженерная бухгалтерия.



Содержание Слайды 44/46 Курс КТ-178С для начинающих: Экосистема авиационной разработки

Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Инструменты и анализы

Дополнения и смежные документы

КТ-254 и аппаратура

Сертификация сверху вниз

ГОСТ 51904 и итоги

ГОСТ 51904: остров без материка
КТ-178С: четыре внешних связи
Где растворяется системный уровень
Один отказ - две безопасные реакции
Риск ПО по непроверенным требованиям
Кто проверяет процесс?

ОДИН ОТКАЗ - ДВЕ РАЗНЫЕ 
БЕЗОПАСНЫЕ РЕАКЦИИ
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Обрыв датчика температуры сам по себе не говорит, что безопасно:
продолжать работу или остановиться. Это решает система.

РЕАКТОР ИСПЫТАТЕЛЬНЫЙ СТЕНД
Задача:

ввести стержни и погасить реакцию

Отказ системы:
оборвался датчик температуры привода

Безопасная реакция:
не отключать привод из-за этого датчика

Почему:
перегрев реактора опаснее перегрева 

инвертора привода

Задача:
не разрушить стенд при испытании

Отказ:
тот же обрыв датчика температуры

Безопасная реакция:
остановить эксперимент

Почему:
без контроля возможен «хлопок»

Вывод: реакцию задает система и процесс оценки 
безопасности, а не программист.
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Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Инструменты и анализы

Дополнения и смежные документы

КТ-254 и аппаратура

Сертификация сверху вниз

ГОСТ 51904 и итоги

ГОСТ 51904: остров без материка
КТ-178С: четыре внешних связи
Где растворяется системный уровень
Один отказ - две безопасные реакции
Риск ПО по непроверенным требованиям
Кто проверяет процесс?

ИДЕАЛЬНЫЙ СОФТ ПО 
НЕПРАВИЛЬНЫМ ТРЕБОВАНИЯМ
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Можно идеально сделать нижние уровни и все равно получить неправильный результат.

1. Неправильное системное требование

2. Безупречный процесс ПО

идеальный код
идеальные 

тесты
полное 

покрытие
красивая 

трассировка

3. На выходе: качественный софт с ошибочной функцией

Поэтому системные требования и контекст безопасности должны быть 
проверены до старта ПО.
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Зачем нужна экосистема

Р-4754А/Р-4761А и безопасность

DAL и архитектура

Инструменты и анализы

Дополнения и смежные документы

КТ-254 и аппаратура

Сертификация сверху вниз

ГОСТ 51904 и итоги

ГОСТ 51904: остров без материка
КТ-178С: четыре внешних связи
Где растворяется системный уровень
Один отказ - две безопасные реакции
Риск ПО по непроверенным требованиям
Кто проверяет процесс?

КТО ПРОВЕРЯЕТ ПРОЦЕСС?

В контуре КТ-178С
- понятен внешний проверяющий
- проверяются планы и процессы
- на SOI смотрят данные жизненного 
цикла
- есть связь с системной 
безопасностью

В контуре ГОСТ 51904
- вопрос сертифицирующего органа 
менее определен
- не очевидна компетенция 
проверяющих для аудитов SOI
- легко заменить проверку процесса 
стопкой документов
- заказчик получит то, что проверяет

Строгость стандарта держится не на толщине папки.
Она держится на компетентной проверке процессов, свидетельств и взаимосвязи
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