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ПЛАН СЕРТИФИКАЦИИ ПО

• Документ: План сертификации ПО (Plan for Software Aspects of 
Certification).
• Для уровня гарантии разработки B
• Цель лекции: показать, какой текст реально попадает в план.

Тезисы лекции

• План сертификации ПО пишется первым или последним из планов, он является обзорным для всех 
остальных документов планирования.
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ЛИСТ ПОДПИСЕЙ И СОГЛАСОВАНИЙ

• В документ включается отдельный лист подписей и согласований после 
титульного листа.
• На листе фиксируется точная управляемая версия: обозначение, версия, 
категория контроля и место хранения.
• На листе указываются роли и лица, которые согласовали или утвердили 
документ.
• Для каждой подписи приводятся роль или должность, ФИО, дата и подпись либо 
электронный след согласования.
• Лист подтверждает, какая версия была согласована и кем, но не заменяет 
управление конфигурацией.

Тезисы лекции

• Лист подписей и согласований позволяет не печатать весь документ, а поставить подписи только под той версий 
документа, идентификатор которой указан на листе согласования. Сам документ – в управляемом хранилище.
• Подписанный лист можно сканировать и хранить в том же управляемом репозитории как свидетельство согласования.
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НАЗНАЧЕНИЕ

• Документ является Планом сертификации ПО для конкретного изделия, системы 
или компонента.
• Нормативная основа: КТ-178C и применимые дополнения к нему, если они 
применимы (Р-330 - Р-333).
• План описывает согласованный подход к выполнению целей КТ-178C.
• План используется для взаимодействия заявителя с сертифицирующим 
органом.
• План определяет область применения ПО, уровень ПО, процессы ЖЦ ПО, 
состав данных ЖЦ ПО, порядок представления данных и особые вопросы 
сертификации.

Тезисы лекции
• КТ-178C задает требуемые данные, но не диктует жесткую форму документа и последовательность заголовков.
• Практически выгодно следовать привычной структуре КТ-178C: ее ожидают аудиторы, и так меньше лишних вопросов.
• Служебные части вроде титульного листа, содержания и глоссария в стандарте прямо не расписаны, но без них документ 
не живет.
• Важно понимать, что сертифицируется комплектующее изделие, а ПО сертифицируется в его составе.
• Идентификатор документа лучше строить так, чтобы версия стояла в конце: проще ссылаться на документ без конкретной 
версии.
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ОБЛАСТЬ ПРИМЕНЕНИЯ ПО

• План относится к конкретному изделию, системе, целевому вычислителю и 
заявке на сертификацию.
• Границы ПО определяют, какая часть изделия рассматривается по КТ-178C.
• Отдельно перечисляются разрабатываемое ПО, ранее разработанное ПО, 
загружаемое на месте эксплуатации ПО, компоненты параметрических данных и 
средства загрузки.
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ТЕРМИНЫ, ОПРЕДЕЛЕНИЯ И 
СОКРАЩЕНИЯ
• При наличии отдельного глоссария проекта дается ссылка на него.
• Для сокращений и аббревиатур приводятся русское и английское наименования.
• Для неоднозначных терминов дается рабочее определение прямо в плане, 
например для сборки, формальной инспекции и компиляции.
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ОБЗОРНОЕ ОПИСАНИЕ СИСТЕМЫ

• Назначение системы (комплектующего изделия).
• Функции системы, связанные с ПО.
• Архитектура системы: на уровне, достаточном для понимания роли ПО.
• Ссылка на предварительную оценку безопасности PSSA и архитектуру системы 
для обоснования уровня гарантии разработки ПО (или ниже в вопросах 
сертификации).

Тезисы лекции

• Для разработчика блока система обычно ограничивается самим изделием: аппаратура, ПО и внешние интерфейсы.
• В плане нужна только выжимка по границам ПО и ссылки на системную спецификацию, ТЗ и оценку безопасности, без 
пересказа системных документов.
• Уровень ПО обосновывается через системные функции и последствия их потери, а не через низкоуровневые функции ПО 
вроде опроса датчика или мигания светодиодом.
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ОПИСАНИЕ АППАРАТУРЫ

• Целевая аппаратура включает процессор, память, периферию, средства 
загрузки и основные аппаратные интерфейсы.
• Указывается наличие сложной электронной аппаратуры (микроконтроллеры, 
ПЛИС).
• Резервирование, физическое обособление, независимые каналы, если эти 
свойства используются для обоснования уровня ПО или безопасности.
• Подробное описание аппаратуры содержится в системной спецификации, 
описании изделия, аппаратных документах или документах по КТ-254, на них 
приводится ссылка.

• План сертификации ПО не должен превращаться в электрическую схему: нужна 
только информация, влияющая на ПО и подтверждение соответствия.
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ИНТЕРФЕЙС АППАРАТУРЫ И ПО

• Обычно интерфейсом аппаратуры и ПО являются регистры микроконтроллера, 
через которые ПО взаимодействует с аппаратурой.
• Дополнительно нужно описать аппаратные интерфейсы связи, через которые 
ПО взаимодействует с остальной аппаратурой и внешним миром.
• Интерфейс аппаратуры и ПО отражается в требованиях высокого уровня, 
требованиях низкого уровня, проекте ПО и испытаниях.

Тезисы лекции
• Интерфейс аппаратуры и ПО показывает водораздел: какие функции выполняет аппаратура, а какие реализуются 
программой.
• Если часть защит реализована аппаратно, это надо явно отделить от программных функций и требований к ПО.
• Функции внутри блока можно оформить как системные или производные требования и трассировать дальше в требования 
ПО.
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РАСПРЕДЕЛЕНИЕ ФУНКЦИЙ МЕЖДУ 
АППАРАТУРОЙ И ПО
• Системные функции разделяются на аппаратные, программные и совместно 
реализуемые.
• Требования системного уровня, распределенные на ПО, трассируются к 
требованиям высокого уровня к ПО.
• Производные требования ПО, влияющие на систему или безопасность, 
возвращаются в системные процессы.
• Уровень ПО не обосновывается устно: ссылка должна вести к системной оценке 
безопасности, к системной архитектуре и документу распределения требований 
между ПО и аппаратурой.

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT



Содержание Слайды 10/33 Курс КТ-178C для начинающих: План сертификации ПО

Титульный лист

Лист подписей и согласований

Назначение

Область применения ПО

Термины, определения и сокращения

Обзорное описание системы

Обзорное описание системы
Описание аппаратуры
Интерфейс аппаратуры и ПО
Распределение функций между аппаратурой и ПО
Меры обеспечения безопасности

Обзор ПО

Вопросы сертификации

Жизненный цикл ПО

Документы жизненного цикла ПО

План-график

Дополнительные вопросы

Контроль поставщиков

Список использованных источников

МЕРЫ ОБЕСПЕЧЕНИЯ 
БЕЗОПАСНОСТИ
• Системные и программные меры безопасности, влияющие на ПО, 
перечисляются явно.
• Описываются резервирование, обособление, контроль целостности, 
диагностика, обработка отказов входных данных, безопасные состояния (что 
применимо).
• Меры безопасности разделяются на системные, аппаратные и программные.
• Для каждой меры указано, где она задана как требование и где верифицируется.

Тезисы лекции
• Возможные меры включают самодиагностику, watchdog, контроль памяти, ECC, lockstep, сравнение каналов и реакцию на 
ошибки.
• Такие меры не должны придумывать прямо в плане: их источник - оценка безопасности и системные процессы.
• В План сертификации ПО попадает краткая выжимка: за что отвечает ПО, что реализовано аппаратурой и где это 
проверяется.
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ОБЗОР ПО: ЧТО ДЕЛАЕТ 
ПРОГРАММА
• Кратко описать, что делает ПО: какие функции выполняет в составе изделия.
• Показать крупные части: операционная система, драйверы, прикладные 
функции, сервисы, диагностика и связь.
• Разделить низкоуровневый слой работы с аппаратурой и слой функций изделия; 
описать интерфейс между ними.
• Уточнить, если отдельные слои или модули делают разные команды или по 
разным правилам.
• Дать обзор сложности: компоненты, архитектура, обособление, взаимодействие 
с аппаратурой, ресурсы и временные ограничения.
• Не превращать раздел в проект ПО: алгоритмы и детальные решения остаются 
в требованиях и проекте.
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АРХИТЕКТУРА ПО И ОБОСОБЛЕНИЕ

• Компоненты ПО и их уровни ПО.
• Разные уровни ПО в одном изделии фиксируются при их применении.
• Обособление компонентов, если оно используется для обоснования разных 
уровней ПО или ограничения влияния ошибок.
• Условия входа в специальные режимы, если такие режимы есть.
• Средства подтверждения обособления: требования, проект ПО, анализ, 
испытания, рассмотрения, трассировка.
• Язык программирования, операционная система, планирование задач и работа 
с прерываниями описываются на обзорном уровне.

Тезисы лекции
• Загрузчик часто пытаются выделить отдельно, потому что его трудно разрабатывать и верифицировать по уровню 
основного ПО.
• Для загрузчика нужно доказать, что он не получает управление в полете и работает только в специальных условиях 
обслуживания.
• Если загрузка завершилась ошибкой, должно быть показано, что основное ПО не будет запущено в поврежденном или 
неполном состоянии.

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT



Содержание Слайды 13/33 Курс КТ-178C для начинающих: План сертификации ПО

Титульный лист

Лист подписей и согласований

Назначение

Область применения ПО

Термины, определения и сокращения

Обзорное описание системы

Обзор ПО

Обзор ПО
Архитектура ПО и обособление
Концепции обеспечения безопасности

Вопросы сертификации

Жизненный цикл ПО

Документы жизненного цикла ПО

План-график

Дополнительные вопросы

Контроль поставщиков

Список использованных источников

КОНЦЕПЦИИ ОБЕСПЕЧЕНИЯ 
БЕЗОПАСНОСТИ
• Статическое распределение ресурсов.
• Запрет или ограничение динамического выделения памяти.
• Ограничения на рекурсию, альтернативные имена данных и компактные 
выражения, сложные макросы и т.п.
• Контроль целостности исполняемого объектного кода и данных.
• Самодиагностика и периодический контроль.
• Обработка отказов входных данных и аппаратных интерфейсов.
• Безопасное состояние или безопасная деградация.
• Резервирование
• И т.п. 
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Содержание Слайды 14/33 Курс КТ-178C для начинающих: План сертификации ПО

Титульный лист

Лист подписей и согласований

Назначение

Область применения ПО

Термины, определения и сокращения

Обзорное описание системы

Обзор ПО

Вопросы сертификации

Жизненный цикл ПО

Документы жизненного цикла ПО

План-график

Дополнительные вопросы

Контроль поставщиков

Список использованных источников

ВОПРОСЫ СЕРТИФИКАЦИИ

• Соответствие разработки ПО демонстрируется через КТ-178C и применимые 
дополнения, например Р-330 – Р-332, если они используются.
• В раздел не сваливают весь список документов: здесь указываются именно 
средства определения соответствия и материалы, по которым доказывается 
соответствие разработки ПО.
• Для каждого компонента ПО указывается назначенный уровень ПО и основание 
его назначения.
• Уровень ПО берется из системной оценки безопасности или другого 
согласованного системного основания, а не назначается разработчиком «на 
глаз».
• Ссылка должна вести на документ, где классифицированы отказные состояния, 
показан вклад ПО и перечислены функции, влияющие на безопасность.
• Резервирование, разнородность, несколько каналов или обособление могут 
менять уровень отдельного компонента, но это надо обосновать системно.
• Изменение системных функций, архитектуры или обособления может 
потребовать пересмотра уровня ПО.
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Содержание Слайды 15/33 Курс КТ-178C для начинающих: План сертификации ПО

Титульный лист

Лист подписей и согласований

Назначение

Область применения ПО

Термины, определения и сокращения

Обзорное описание системы

Обзор ПО

Вопросы сертификации

Жизненный цикл ПО

Организационная структура управления проектом
Модель жизненного цикла ПО
Процесс планирования ПО
Процесс определения требований высокого уровня к ПО
Процесс проектирования ПО
Процесс кодирования и интеграции ПО
Процесс верификации ПО
Процесс гарантии качества ПО
Процесс управления конфигурацией ПО
Процесс взаимодействия с сертифицирующим органом

Документы жизненного цикла ПО

План-график

Дополнительные вопросы

Контроль поставщиков

Список использованных источников

ОРГАНИЗАЦИОННАЯ СТРУКТУРА И 
ГРУППЫ ИСПОЛНИТЕЛЕЙ ЖЦ ПО
• Описываются организации и роли, участвующие в ЖЦ ПО, и распределение 
ответственности между заявителем, разработчиками системы, ПО, аппаратуры и 
поставщиками.
• Для процессов ЖЦ ПО перечисляются группы разработки, верификации, 
управления конфигурацией, гарантии качества и взаимодействия с 
сертифицирующим органом.
• Для каждой группы фиксируются область ответственности и обязанности.
• Мероприятия, требующие независимости, привязываются к роли, которая ее 
обеспечивает, особенно для верификации и гарантии качества.
• Смежные группы: системной инженерии по Р-4754A, аппаратуры КТ-254, группы 
оценки безопасности Р-4761A учитываются отдельно, но административно удобно 
распределить все группы в едином приказе фирмы при старте проекта.

Тезисы лекции

• Гарантия качества должна быть независима от руководителя разработки ПО, чтобы сроки не отменяли несоответствия.
• Если один человек совмещает роли, надо явно показать, что требуемая независимость КТ-178C не нарушается.
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Содержание Слайды 16/33 Курс КТ-178C для начинающих: План сертификации ПО

Титульный лист

Лист подписей и согласований

Назначение

Область применения ПО

Термины, определения и сокращения

Обзорное описание системы

Обзор ПО

Вопросы сертификации

Жизненный цикл ПО

Организационная структура управления проектом
Модель жизненного цикла ПО
Процесс планирования ПО
Процесс определения требований высокого уровня к ПО
Процесс проектирования ПО
Процесс кодирования и интеграции ПО
Процесс верификации ПО
Процесс гарантии качества ПО
Процесс управления конфигурацией ПО
Процесс взаимодействия с сертифицирующим органом

Документы жизненного цикла ПО

План-график

Дополнительные вопросы

Контроль поставщиков

Список использованных источников

МОДЕЛЬ ЖИЗНЕННОГО ЦИКЛА ПО

• Выбранная модель ЖЦ ПО: каскадная, итеративная, инкрементальная или 
другая.
• Возвраты на предыдущие процессы при изменениях и проблемах выполняются 
через управление изменениями.
• Критерии перехода между процессами задаются здесь или указываются ссылки 
на другие планы.
• Разные уровни компонентов ПО учитываются в процессах ЖЦ ПО.
• Применяемые поставщики и выполняемые ими процессы перечисляются 
отдельно.

Тезисы лекции
• При инкрементах нельзя делать вид, что работа идет линейно: требования, проект, код и верификация могут 
возвращаться назад.
• Каждый возврат должен проходить через управление проблемами, оценку влияния, изменение данных и повторную 
верификацию.
• Модель ЖЦ надо описывать так, как проект реально работает, включая ветки, черновики, проверки и выпуск базовых 
версий.
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Титульный лист

Лист подписей и согласований

Назначение

Область применения ПО

Термины, определения и сокращения

Обзорное описание системы

Обзор ПО

Вопросы сертификации

Жизненный цикл ПО

Организационная структура управления проектом
Модель жизненного цикла ПО
Процесс планирования ПО
Процесс определения требований высокого уровня к ПО
Процесс проектирования ПО
Процесс кодирования и интеграции ПО
Процесс верификации ПО
Процесс гарантии качества ПО
Процесс управления конфигурацией ПО
Процесс взаимодействия с сертифицирующим органом

Документы жизненного цикла ПО

План-график

Дополнительные вопросы

Контроль поставщиков

Список использованных источников

ПРОЦЕСС ПЛАНИРОВАНИЯ ПО
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Входные данные: ТЗ, документы системного уровня; КТ-178C,  Р-330; Предыдущая версия документов 
планирования (при наличии); Информация из требования на изменение

Критерии перехода к процессу: Требование на изменение документов планирования; 

Выполняемые процедуры: Определение модели жизненного цикла ПО, последовательности 
процессов и критериев перехода между ними; Декомпозиция требований КТ-178C на набор процессов 
ЖЦ ПО; разработка документов планирования, обеспечение согласованности планов и стандартов;

Роли и ответственность:
 Группа разработки: План разработки ПО, стандарты требований/проектирования/кодирования.
 Группа верификации: План верификации ПО. Выполняет верификацию планов (независимо от 

авторов планов, включая план верификации ПО)
 Группа УК: План управления конфигурацией ПО.
 Гарантия качества: План обеспечения качества ПО. Проверяет все разработанные планы на 

соответствие КТ-178C, взаимодействует с сертифицирующим органом;
 Руководитель проекта: назначает ответственных от групп, взаимодействует с сертифицирующим 

органом.

Выходная информация: План сертификации ПО; План разработки ПО; План верификации ПО; План 
управления конфигурацией ПО; План гарантии качества ПО; Стандарт на разработку требований к ПО; 
Стандарт на проектирование ПО; Стандарт на кодирование ПО; Сообщения о проблемах (при 
необходимости).

Критерии завершения процесса:
 Выходные документы поставлены под управление конфигурацией;
 Выходные документы верифицированы;
 Выходные документы согласованы с сертифицирующим органом;
 Выходные документы включены в базовую версию.



Содержание Слайды 18/33 Курс КТ-178C для начинающих: План сертификации ПО

Титульный лист

Лист подписей и согласований

Назначение

Область применения ПО

Термины, определения и сокращения

Обзорное описание системы

Обзор ПО

Вопросы сертификации

Жизненный цикл ПО

Организационная структура управления проектом
Модель жизненного цикла ПО
Процесс планирования ПО
Процесс определения требований высокого уровня к ПО
Процесс проектирования ПО
Процесс кодирования и интеграции ПО
Процесс верификации ПО
Процесс гарантии качества ПО
Процесс управления конфигурацией ПО
Процесс взаимодействия с сертифицирующим органом

Документы жизненного цикла ПО

План-график

Дополнительные вопросы

Контроль поставщиков

Список использованных источников

ПРОЦЕСС ОПРЕДЕЛЕНИЯ ТРЕБОВАНИЙ 
ВЫСОКОГО УРОВНЯ К ПО

Входные данные: Документы планирования; требования заказчика: ТЗ, требования к безопасности ВС; «Спецификация 
системы/подсистемы», включающая описание архитектуры системы и распределение функций между аппаратурой и ПО; 
«Стандарт на разработку требований к ПО»; результаты анализа опасностей: ОФО, АВПО, SSA при наличии; 
предыдущая версия выходных документов данного процесса при повторном входе в процесс; информация из требования 
на изменение с дополнительными указаниями на объем работ, требуемые исправления и т.п.

Критерии перехода к процессу: Требование на изменение документа «Спецификация требований к ПО»

Выполняемые процедуры: Определение требований высокого уровня к ПО согласно «Стандарту на разработку 
требований к ПО»; оформление документа «Спецификация требований к ПО». Создание сообщений о проблемах при 
необходимости; 

Используемые методы: Аналитический обзор системных требований и требований безопасности; декомпозиция 
требований; анализ интерфейсов; структурирование требований по функциональным группам.

Инструментальные средства: Инструмент управления требованиями XXX; средства контроля версий ПО.

Роли и ответственность:
 Группа разработки: Разработка и актуализация требований к ПО, исправление выявленных дефектов.
 Гарантия качества: Контроль соблюдения требований КТ-178C и процессов, оформление протоколов по качеству.
 Группа верификации: Рассмотрение требований, подготовка протокола рассмотрения, формирование сообщения о 

проблемах.
 Группа УК: Постановка измененных документов под управление конфигурацией, создание базовых версий.
 Группа системной инженерии: верификация производных требований и требований безопасности.

Выходная информация: Спецификация требований к ПО; сообщения о проблемах (при необходимости).

Критерии завершения процесса: 
 Все используемые входные документы на момент завершения процесса верифицированы, а все изменения входных 

документов за время проведения данного процесса учтены; 
 Разработаны или изменены требуемым образом документы «Спецификация требований к ПО»; 
 Выходные документы и сопутствующие артефакты поставлены под управление конфигурацией и верифицированы 

или рассмотрены; 
 Разработанные документы переданы в процессы системы, включая процесс оценки безопасности системы.
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Модель жизненного цикла ПО
Процесс планирования ПО
Процесс определения требований высокого уровня к ПО
Процесс проектирования ПО
Процесс кодирования и интеграции ПО
Процесс верификации ПО
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План-график

Дополнительные вопросы

Контроль поставщиков

Список использованных источников

ПРОЦЕСС ПРОЕКТИРОВАНИЯ ПО

• Карточка процесса аналогична приведенной для процесса планирования
• Процесс проектирования создает проект ПО: архитектуру ПО и требования 
низкого уровня.
• Производные требования, возникающие при проектировании, должны иметь 
обоснование и переданы на оценку безопасности.
• Выходные данные: описание проекта ПО, требования низкого уровня, 
архитектурные данные, данные трассировки, записи рассмотрений и проблем.
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Список использованных источников

ПРОЦЕСС КОДИРОВАНИЯ И 
ИНТЕГРАЦИИ ПО
• Карточка процесса аналогична приведенной для процесса планирования
• Для лучшей управляемости лучше разбить процесс на кодирование и на 
интеграцию отдельно
• Исходный код создается на основании проекта ПО и стандарта кодирования.
• Исполняемый объектный код создается в контролируемой среде сборки.
• Компилятор, линковщик, параметры сборки, библиотеки и среда сборки 
находятся под управлением конфигурацией.
• Параметрические данные создаются и контролируются отдельно, если они 
применяются.
• Выходные данные: исходный код, исполняемый объектный код, журналы сборки, 
карты памяти, файлы параметрических данных, данные трассировки, сообщения 
о проблемах.
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Лист подписей и согласований

Назначение

Область применения ПО

Термины, определения и сокращения

Обзорное описание системы

Обзор ПО

Вопросы сертификации

Жизненный цикл ПО

Организационная структура управления проектом
Модель жизненного цикла ПО
Процесс планирования ПО
Процесс определения требований высокого уровня к ПО
Процесс проектирования ПО
Процесс кодирования и интеграции ПО
Процесс верификации ПО
Процесс гарантии качества ПО
Процесс управления конфигурацией ПО
Процесс взаимодействия с сертифицирующим органом

Документы жизненного цикла ПО

План-график

Дополнительные вопросы

Контроль поставщиков

Список использованных источников

ПРОЦЕСС ВЕРИФИКАЦИИ ПО
Виды верификации: рассмотрения, анализы, испытания, анализ покрытия и анализ 
трассировки.

Пример одной из процедур верификации:
Процедура: Рассмотрение тестовых примеров и процедур испытаний

Критерии перехода: уведомление на верификацию данных в среде УК (критерии 
готовности входных данных прописать тут или в чек-листе)

Входы: «Тестовые примеры и процедуры» и «Методика разработки тестовых примеров и 
процедур» в составе «Процедуры верификации ПО», «Спецификация требований к ПО», 
«Описание проекта ПО»

Чек-лист: «Чек-лист Рассмотрение тестовых примеров и процедур» в составе 
«Процедуры верификации ПО»

Метод: формальная инспеция (ссылка где она раскрыта как пошаговая процедура)

Роли: Верификацию выполняют инженеры группы верификации, независимые от авторов 
изменений рассматриваемых тестовых примеров и процедур
Авторы рассматриваемых артефактов допускаются только для консультаций
Аудит процесса выполняет группа гарантии качества.

Цели КТ-178С, закрываемые процедурой: A-7/1-4 – подтверждена полнота тестов, 
корректность ожидаемых результатов, трассируемость требований к тестам.

Выходы: Протокол рассмотрения тестовых примеров/процедур 

Критерии завершения:  протокол верификации поставлен под УК
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Содержание Слайды 22/33 Курс КТ-178C для начинающих: План сертификации ПО

Титульный лист

Лист подписей и согласований

Назначение

Область применения ПО

Термины, определения и сокращения

Обзорное описание системы

Обзор ПО

Вопросы сертификации

Жизненный цикл ПО

Организационная структура управления проектом
Модель жизненного цикла ПО
Процесс планирования ПО
Процесс определения требований высокого уровня к ПО
Процесс проектирования ПО
Процесс кодирования и интеграции ПО
Процесс верификации ПО
Процесс гарантии качества ПО
Процесс управления конфигурацией ПО
Процесс взаимодействия с сертифицирующим органом

Документы жизненного цикла ПО

План-график

Дополнительные вопросы

Контроль поставщиков

Список использованных источников

ПРОЦЕСС ГАРАНТИИ КАЧЕСТВА ПО

• Процесс гарантии качества ПО является интегральным процессом и выполняется на 
протяжении ЖЦ ПО.
• Гарантия качества подтверждает выполнение процессов по утвержденным планам и 
стандартам.
• Аудиты, рассмотрения соответствия, контроль записей, контроль устранения 
проблем и участие в выпуске ПО.
• Независимость гарантии качества от разработки ПО.
• Гарантия качества не заменяет управление конфигурацией или руководителя 
проекта.
Пример списка процедур гарантии качества:
 Процедура гарантии качества разработки документов планирования
 Процедура рассмотрения обработки сообщений о проблемах и связанных с ними 

процессов и критериев их запуска в УКПО
 Процедура аудита процессов в форме интервью
 Процедура контроля установки и применения инструментов, подлежащих 

квалификации
 Процедура гарантии качества формального тестирования ПО
 Процедура оформления, утверждения и контроля согласованных отклонений
 Процедура контроля выполнения корректирующих действий
 Процедура контроля установления базовых версий
 Процедура рассмотрения соответствия ПО
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Содержание Слайды 23/33 Курс КТ-178C для начинающих: План сертификации ПО

Титульный лист

Лист подписей и согласований

Назначение

Область применения ПО

Термины, определения и сокращения

Обзорное описание системы

Обзор ПО

Вопросы сертификации

Жизненный цикл ПО

Организационная структура управления проектом
Модель жизненного цикла ПО
Процесс планирования ПО
Процесс определения требований высокого уровня к ПО
Процесс проектирования ПО
Процесс кодирования и интеграции ПО
Процесс верификации ПО
Процесс гарантии качества ПО
Процесс управления конфигурацией ПО
Процесс взаимодействия с сертифицирующим органом

Документы жизненного цикла ПО

План-график

Дополнительные вопросы

Контроль поставщиков

Список использованных источников

ПРОЦЕСС УПРАВЛЕНИЯ 
КОНФИГУРАЦИЕЙ ПО
• Единицы конфигурации ПО и данных ЖЦ ПО.
• Идентификация конфигурации, базовые версии, управление изменениями, учет 
состояния конфигурации, архивирование, выпуск и извлечение.
• Категории контроля КК1 и КК2.
• Среда ЖЦ ПО контролируется по инструментам, версиям, настройкам, 
оборудованию и испытательным стендам.
• Порядок регистрации проблем, оценки влияния и повторной верификации.

Тезисы лекции
• Управление конфигурацией встроено во все процессы: разработчики, верификаторы и качество работают с 
управляемыми данными постоянно.
• Контроль изменений не про криптографическую защиту от диверсий, а про видимость, трассируемость и невозможность 
незаметной правки базовой версии.
• Указатели ПО и среды должны показывать версии данных, инструментов, настроек и эволюцию базовых версий.
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Содержание Слайды 24/33 Курс КТ-178C для начинающих: План сертификации ПО

Титульный лист

Лист подписей и согласований

Назначение

Область применения ПО

Термины, определения и сокращения

Обзорное описание системы

Обзор ПО

Вопросы сертификации

Жизненный цикл ПО

Организационная структура управления проектом
Модель жизненного цикла ПО
Процесс планирования ПО
Процесс определения требований высокого уровня к ПО
Процесс проектирования ПО
Процесс кодирования и интеграции ПО
Процесс верификации ПО
Процесс гарантии качества ПО
Процесс управления конфигурацией ПО
Процесс взаимодействия с сертифицирующим органом

Документы жизненного цикла ПО

План-график

Дополнительные вопросы

Контроль поставщиков

Список использованных источников

ПРОЦЕСС ВЗАИМОДЕЙСТВИЯ С 
СЕРТИФИЦИРУЮЩИМ ОРГАНОМ

• Ответственный за взаимодействие с сертифицирующим органом назначается 
явно.
• Основные точки взаимодействия: представление Плана сертификации ПО, 
рассмотрение планов, доступ к данным, аудиты, рассмотрение указателей 
конфигурации и Итогового документа разработки ПО.
• Данные для аудита обеспечиваются доступом в среде УКПО проекта или 
предоставлением по запросу.
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Содержание Слайды 25/33 Курс КТ-178C для начинающих: План сертификации ПО

Титульный лист

Лист подписей и согласований

Назначение

Область применения ПО

Термины, определения и сокращения

Обзорное описание системы

Обзор ПО

Вопросы сертификации

Жизненный цикл ПО

Документы жизненного цикла ПО

План-график

Дополнительные вопросы

Контроль поставщиков

Список использованных источников

ДОКУМЕНТЫ ЖИЗНЕННОГО ЦИКЛА 
ПО
• Данные ЖЦ ПО, которые будут созданы в проекте.
• Для каждого элемента данных указываются процесс ЖЦ ПО, назначение, форма 
представления, категория контроля и способ доступа сертифицирующего органа.
• Статусы данных разделяются на "представляется", "предоставляется по 
запросу" и "доступно для рассмотрения".
• Минимально представляемые данные: План сертификации ПО, Указатель 
конфигурации ПО и Итоговый документ разработки ПО, если иной состав не 
согласован с сертифицирующим органом.
• Дополнительные данные могут быть запрошены с учетом уровня ПО и уровня 
участия сертифицирующего органа.

Тезисы лекции
• В плане надо перечислить реальные данные ЖЦ ПО, которые проект собирается создать, даже если часть из них не 
передается заказчику.
• Если данные не поставляются наружу, это не освобождает проект от их создания и предъявления при аудите.
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Содержание Слайды 26/33 Курс КТ-178C для начинающих: План сертификации ПО

Титульный лист

Лист подписей и согласований

Назначение

Область применения ПО

Термины, определения и сокращения

Обзорное описание системы

Обзор ПО

Вопросы сертификации

Жизненный цикл ПО

Документы жизненного цикла ПО

План-график

Дополнительные вопросы

Контроль поставщиков

Список использованных источников

ПЛАН-ГРАФИК

• Основные этапы ЖЦ ПО и моменты взаимодействия с сертифицирующим 
органом показаны в плане-графике.
• Планируемые сроки выпуска планов, требований, проекта ПО, кода, тестовых 
данных, результатов верификации, Указателя конфигурации и Итогового 
документа разработки ПО.
• Для каждого этапа указаны данные, доступные к этому моменту.
• Способ уведомления сертифицирующего органа о готовности данных или 
необходимости рассмотрения.
• График нужен для планирования аудитов сертифицирующим органом.
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Содержание Слайды 27/33 Курс КТ-178C для начинающих: План сертификации ПО

Титульный лист

Лист подписей и согласований

Назначение

Область применения ПО

Термины, определения и сокращения

Обзорное описание системы

Обзор ПО

Вопросы сертификации

Жизненный цикл ПО

Документы жизненного цикла ПО

План-график

Дополнительные вопросы
Дополнительные вопросы
Квалификация инструментов
Компоненты параметрических данных
ПО, загружаемое на месте эксплуатации
Отключенный код

Контроль поставщиков

Список использованных источников

ДОПОЛНИТЕЛЬНЫЕ ВОПРОСЫ

• Ранее разработанное ПО.

• Готовое коммерческое ПО.

• Опциональное ПО.

• ПО, модифицируемое пользователем.

• Отключенный код.

• ПО, загружаемое на месте эксплуатации.

• Компоненты параметрических данных.

• Квалификация инструментов.

• Модельно-ориентированная разработка.

• Объектно-ориентированная технология.

• Формальные методы.

• Многоверсионное разнородное ПО.

• История эксплуатации.

• Альтернативные методы соответствия.
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Содержание Слайды 28/33 Курс КТ-178C для начинающих: План сертификации ПО

Титульный лист

Лист подписей и согласований

Назначение

Область применения ПО

Термины, определения и сокращения

Обзорное описание системы

Обзор ПО

Вопросы сертификации

Жизненный цикл ПО

Документы жизненного цикла ПО

План-график

Дополнительные вопросы
Дополнительные вопросы
Квалификация инструментов
Компоненты параметрических данных
ПО, загружаемое на месте эксплуатации
Отключенный код

Контроль поставщиков

Список использованных источников

КВАЛИФИКАЦИЯ ИНСТРУМЕНТОВ

• Инструменты, используемые в процессах ЖЦ ПО.
• Для каждого инструмента указываются назначение и возможное влияние 
ошибки инструмента на ПО или данные ЖЦ ПО.
• Необходимость квалификации определяется для каждого инструмента по 
критериям из КТ-178C.
• При необходимости квалификации указываются критерий квалификации и 
уровень квалификации инструмента (Tool Qualification Level, TQL).
• Ссылка ведет на План квалификации инструмента или на раздел Плана 
сертификации ПО, где приведены сведения о квалификации (часто из квал. 
пакета поставщика инструмента).
• Можно сделать отдельный план Квалификации инструмента и описать всё 
касательно квалификации там. 

Тезисы лекции

• Квалификация не нужна, если выход инструмента независимо верифицируется: редакторы, Word, среда разработки или 
билд-сервер обычно проверяются последующими действиями.
• Квалификация нужна, когда проект вынужден доверять результату инструмента без практической независимой проверки.
• Типичный пример: инструмент структурного покрытия, который сообщает, какие строки и ветви реально выполнялись.
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ПО, загружаемое на месте эксплуатации
Отключенный код

Контроль поставщиков

Список использованных источников

КОМПОНЕНТЫ ПАРАМЕТРИЧЕСКИХ 
ДАННЫХ
• Наличие компонентов параметрических данных фиксируется явно.
• Назначение таких данных и способ их загрузки или включения в изделие.
• Уровень ПО или уровень контроля, применимый к этим данным.
• Создание, проверка, идентификация и управление конфигурацией 
параметрических данных описываются явно.

• Рекомендуется заложить наличие параметрических данных, если у вас 
предполагается изменение каких-то настроек в ПО. Сэкономив пару страниц в 
планах про них на старте, потом придётся запускать верификацию всего ПО из-за 
изменения каждого единичного захардкоженного коэффициента.
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Список использованных источников

ПО, ЗАГРУЖАЕМОЕ НА МЕСТЕ 
ЭКСПЛУАТАЦИИ
• Наличие загрузки ПО на месте эксплуатации (без демонтажа комплектующего 
изделия) фиксируется явно.
• Описываются средства загрузки, условия загрузки, контроль полномочий и 
контроль целостности.
• Статус загрузчика как отдельного компонента ПО и его уровень ПО задаются 
отдельно, если он обособлен (а обычно обособлен ибо по высокому DAL его 
проводить - боль).
• Описывается, как планируется организовать защиту от загрузки неподходящего, 
поврежденного или несовместимого с самолётом или изделием ПО.

Тезисы лекции
• ПО считается загружаемым на месте эксплуатации, если его можно обновить без демонтажа оборудования и отправки на 
завод.
• Если блок нужно снять, разобрать, прошить и заново проверить на заводе, это обычно не тот случай.
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Содержание Слайды 31/33 Курс КТ-178C для начинающих: План сертификации ПО

Титульный лист

Лист подписей и согласований

Назначение

Область применения ПО

Термины, определения и сокращения

Обзорное описание системы

Обзор ПО

Вопросы сертификации

Жизненный цикл ПО

Документы жизненного цикла ПО

План-график

Дополнительные вопросы
Дополнительные вопросы
Квалификация инструментов
Компоненты параметрических данных
ПО, загружаемое на месте эксплуатации
Отключенный код

Контроль поставщиков

Список использованных источников

ОТКЛЮЧЕННЫЙ КОД

• Наличие или отсутствие отключенного кода фиксируется явно.
• При отсутствии отключенного кода это прямо фиксируется в плане.
• При наличии отключенного кода описываются механизм активации, контроль, 
обоснование и верификация механизма активации тестами. Обычно отключенный 
код активируется через параметрические данные или аппаратные перемычки.
• Не путайте отключенный код и мёртвый код. Для отключенного кода есть 
требования и тесты: он спроектирован. Мёртвый код – это лишняя функция из 
легаси библиотеки, которая зачем-то лежит рядом и по недосмотру компилится и 
линкуется, но не вызывается.

Мертвый код – это код, не трассируемый к требованиям и не предназначенный 
к выполнению.

Отключенный код – код, предусмотренный требованиями, но не активируемый 
в данной конфигурации.
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Содержание Слайды 32/33 Курс КТ-178C для начинающих: План сертификации ПО

Титульный лист

Лист подписей и согласований

Назначение

Область применения ПО

Термины, определения и сокращения

Обзорное описание системы

Обзор ПО

Вопросы сертификации

Жизненный цикл ПО

Документы жизненного цикла ПО

План-график

Дополнительные вопросы

Контроль поставщиков

Список использованных источников

КОНТРОЛЬ ПОСТАВЩИКОВ

• Участие поставщиков в разработке, верификации, поставке инструментов или 
испытательной среды фиксируется явно.
• Для каждого поставщика указываются область работ и создаваемые данные ЖЦ ПО.

• Заявитель рассматривает, принимает и контролирует выходные данные поставщика 
по установленной процедуре: выполняет аудиты.
• Порядок регистрации проблем, оценки влияния и закрытия замечаний поставщика.

Тезисы лекции

• Нельзя ограничиться фразой в ТЗ вроде "делайте по КТ-178C": заявитель должен контролировать процесс и результаты.
• Поставщики квалифицируемых инструментов также контролируются: поставка пакета, установка, эксплуатационные тесты 
и ограничения применения.
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Содержание Слайды 33/33 Курс КТ-178C для начинающих: План сертификации ПО

Титульный лист

Лист подписей и согласований

Назначение

Область применения ПО

Термины, определения и сокращения

Обзорное описание системы

Обзор ПО

Вопросы сертификации

Жизненный цикл ПО

Документы жизненного цикла ПО

План-график

Дополнительные вопросы

Контроль поставщиков

Список использованных источников

СПИСОК ИСПОЛЬЗОВАННЫХ 
ИСТОЧНИКОВ
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• КТ-178C.
• Применимые дополнения к КТ-178C.
• Руководство по квалификации инструментов.
• Системная спецификация.
• Документы оценки безопасности системы.
• Техническое задание или документ верхнего уровня.
• План разработки ПО.

РМ-178B - ОЦЕНКА СООТВЕТСТВИЯ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 
БОРТОВОЙ АППАРАТУРЫ И СИСТЕМ ТРЕБОВАНИЯМ КТ·178B

Набор чек-листов проверки документов ЖЦ по КТ-178. Проверьте, что ничего не 
упустили. По этим или схожим чек-листам вас будут проверять на аудите!

Существует РМ-178C, но в РМ-178B чек-листы полнее.
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