
ПЛАН ВЕРИФИКАЦИИ ПО

• Руководство по составлению
• Для уровня гарантии разработки B

Комментарий лектора
• План верификации - большой документ планирования, а не краткий список тестов.
• Стартовые разделы повторяют структуру остальных планов проекта: титул, согласование, содержание, 
назначение.
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НАЗНАЧЕНИЕ ДОКУМЕНТА

• Укажите изделие и ПО, для которого составляется план
• Укажите нормативные основания и требования к ПО (КТ-178C, Р-330, ...)
• Опишите назначение документа: описывает работы по верификации ПО, 
определеяет процедуры верификации, среду верификации и т.п.
• Укажите связанные документы: планы и стандарты.

Комментарий лектора

• План надо читать вместе с планом сертификации, планами разработки, конфигурации и качества.
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ОБЛАСТЬ ПРИМЕНЕНИЯ

• Укажите составную часть проекта, в рамках которого разрабатывается ПО
• Назовите цель работы — что разрабатывается и для какого изделия
• Опишите назначение разрабатываемого ПО
• Укажите, на каком оборудовании/системе/самолёте будет эксплуатироваться ПО
• Опишите область применения плана (для каких компонетнов ПО)
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ТЕРМИНЫ, ОПРЕДЕЛЕНИЯ И 
СОКРАЩЕНИЯ
• Ссылка на полный глоссарий проекта (если отдельный документ)
• Приведите таблицу сокращений, используемых в документе
• Для каждого сокращения укажите расшифровку
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ОРГАНИЗАЦИЯ ВЕРИФИКАЦИИ

• Опишите организационную структуру процесса верификации
• Определите группы исполнителей и их ответственность
• Зафиксируйте принцип независимости верификации от разработки. 
• Имейте ввиду, что в процессе верификации для некоторых мероприятий 
требуется обеспечивать независимость между двумя исполнителями 
группы верификации (например, при рассмотрении тестов)
• Опишите роли участников мероприятия верификации. Есть ли 
руководитель? Кто и как раздаёт задачи?
• Сошлитесь на план Сертификации, если вся необходимая информация 
уже опредлена там и уточнить нечего.

Комментарий лектора

• Степень формализации ролей зависит от масштаба группы: чем больше участников, тем важнее 
координация.
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ОТВЕТСТВЕННОСТЬ ГРУПП 
ИСПОЛНИТЕЛЕЙ
• Группа верификации ПО: планирует и проводит верификацию, оформляет 
протоколы и отчёты, разрабатывает процедуры тестирования
• Верификатор не исправляет найденные проблемы самостоятельно: так 
сохраняется независимость
• Проверяющий должен быть независим от автора артефакта или изменения
• Группа разработки ПО: разрабатывает ПО и требоавния, устраняет дефекты, 
консультирует группу верификаторов, но не верифицирует свои артефакты
• Группа управления конфигурацией: идентифицирует артефакты и настраивает 
механизмы УК ПО
• Группа обеспечения качества: проводит независимые аудиты соблюдения процедур 
и процессов
• Руководитель проекта: координирует работу групп и управляет приоритетами

Комментарий лектора

• Верификация обычно кратно трудоемче разработки: тесты, трассировка, покрытия и повторные проверки 
быстро раздувают объем работ.
• Ресурсы группы верификации надо планировать заранее, иначе стоимость и сроки всплывут уже по факту.
• Обычно группа верификации в 10 (_десять_) раз больше чем группа разработки. Просто потому что надо всё 
рассмотреть + написать тесты, которых в 10 раз больше кода + анализы.
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РОЛИ ФОРМАЛЬНОЙ ИНСПЕКЦИИ

• Автор артефакта верификации — исполнитель, разработавший 
проверяемый артефакт или внесший в него изменение
• Верификатор — исполнитель группы верификации, выполняющий 
формальное рассмотрение артефакта с использованием чек-листа. Не 
должен быть автором проверяемого артефакта.
• Ведущий мероприятия — назначается для мероприятий, требующих 
координации нескольких участников. Согласует замечания от разных 
участиков и формирует общий протокол верификации.

Комментарий лектора

• Роли нужны не сами по себе, а чтобы потом однозначно описать формальную инспекцию.
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МЕТОДЫ ВЕРИФИКАЦИИ

Методы верификации: 
 рассмотрения
 анализы
 тестирование
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РАССМОТРЕНИЯ

• Назначение: проверка корректности, непротиворечивости и соответствия 
объектов верификации данным-источникам и стандартам проекта
• Метод: формальная инспекция с использованием проверочных перечней 
(чек-листов)
• Участники: один или несколько экспертов под руководством ведущего 
(для сложных объектов)
• Результат: протокол с отметками о выполнении пунктов чек-листа и 
зафиксированными согласованными замечаниями

Комментарий лектора
• Формальная инспекция отличается от обычного ревью ролями, чек-листом и протоколируемым результатом.
• Рассмотрение остается экспертной оценкой, замечания разных экспертов надо сводить через ведущего 
мероприятия.
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АНАЛИЗЫ
• Назначение: когда соответствие нецелесообразно или недостаточно 
подтверждать только рассмотрением или тестированием
• Метод: детальная и воспроизводимая проверка на основе 
исследования характеристик объекта
• Виды анализов требуемых КТ-178C (минимум):
1. Анализ трассируемости между парами данных: системные 
требования — требования высокого уровня — требования низкого 
уровня — код — тесты (ко всем требованиям) — результаты тестов
2. Анализ покрытия требований тестами
3. Анализ полноты результатов тестирования
4. Анализ структурного покрытия кода
5. Анализ характеристик кода (время, стек, объём)
6. Анализ результатов интеграции

Комментарий лектора
• Анализ должен быть воспроизводимым: при одной методике разные исполнители должны получать 
сопоставимый результат.
• Примеры анализов - время выполнения, стек, трассируемость, покрытие и результаты интеграции.

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT

Содержание Слайды 10/30 Курс КТ-178C для начинающих: План верификации ПО

Назначение документа

Область применения ПО

Термины и сокращения

Организация верификации

Методы верификации

Рассмотрения
Анализы

Тестирование

Виды сред

Задачи верификации

Управление верификацией

Критерии перехода

Дополнительные аспекты

Передаваемые документы

Регистрация дефектов

Список источников



ТЕСТИРОВАНИЕ (ПРОВЕДЕНИЕ 
ИСПЫТАНИЙ)
• Назначение: подтверждение соответствия ПО установленным требованиям
• Выбор тестовых примеров: на основе классов эквивалентности (нормальный 
диапазон, робастность, граничные значения, характерные сочетания)
• Для каждого теста определяются: процедура проведения, исходные данные, 
ожидаемые результаты, критерии успешности
• Виды тестов в проекте:
- Тесты по требованиям низкого уровня (обычно называют юнит-тесты)
- Тесты по требованиям высокого уровня (обычно называют интеграционные тесты)
• Автоматизация: преимущественно автоматизированные тесты; ручное - в 
исключительных случаях
• Рекомендуется разделение процедур тестирования:
- Предварительное (неформальное) тестирование - не идёт в сертификационный 
зачёт, но позволяет заранее обнаружить ошибки и сформировать сообщения о 
проблемах со ссылками на результаты неформального тестирования.
-  Формальное тестирование - результаты идут в сертификационный зачёт, 
выполняется с представителями гарантии качества, предварительной проверкой 
стенда и т.п.
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ВИДЫ СРЕД И ПРИМЕНИМОСТЬ

Опишите все используемые среды верификации и их применимость к 
процедурам. Пример:
• Информационная среда (для рассмотрений и анализов)
• Испытательная среда "Отладочная плата с целевым вычислителем"
• Испытательная среда "Стенд верификации ПО с двумя микроконтроллерами"
• Испытательная среда "Натурный стенд"

Для каждой среды укажите:
• назначение и применимые процедуры верификации
• состав оборудования и программного обеспечения
• отличия от реальной аппаратуры и ограничения применения
• порядок идентификации стенда в указателе конфигурации среды ЖЦ ПО
• проверку готовности перед тестированием или ссылку на такой документ

Комментарий лектора
• Сертификационный зачет лучше планировать на целевом вычислителе; хост и симулятор оставлять для предварительных 
прогонов.
• Среду надо сразу проектировать под автоматический цикл: сборка, прошивка, запуск, снятие результатов и покрытия.
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ИНФОРМАЦИОННАЯ СРЕДА

В данной среде производятся рассмотрения и анализы, не требующие 
взаимодействия с аппаратурой. 

• Опишите аппаратные требования (тип процессора, ОС, базовое ПО)
• Укажите доступ к среде управления конфигурацией ПО
• Опишите программное обеспечение: ОС, офисные пакеты, браузер, 
система контроля версий
• Укажите: информационная среда может быть на любом ПК сотрудника и 
не требует отдельного учёта, так как все дефекты данной среды не могут 
повлиять на данные ЖЦ или внести ошибку в ПО.
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ИДЕНТИФИКАЦИЯ СРЕД

• Укажите документ, в котором фиксируется идентификация всех сред 
(указатель конфигурации среды ЖЦ ПО)
• Что фиксируется: версии инструментов ПО, версии и состав аппаратных 
стендов и их идентификаторы

Перед началом процедуры формального тестирования:
- Подтверждается соответствие фактического состояния среды 
тестирования указателю конфигурации среды ЖЦ ПО
- Проводится проверка готовности стенда по методике (health-check)
- Оформляется "Протокол проверки стенда"
- В последующем протоколе тестирования ПО делается ссылка на 
протокол проверки стенда

Комментарий лектора

• Стенд - это комплекс: аппаратура, ПО, скрипты, установщики и версии инструментов; все это надо 
идентифицировать.
• Перед формальным тестированием проверяется идентификатор и готовность стенда, а не только его название в 
плане.
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ИСПЫТАТЕЛЬНЫЕ СРЕДЫ (пример)
Отладочная плата с целевым вычислителем
• Назначение: модульное тестирование вычислительных модулей ПО без 
использования периферии
• Состав: плата с целевым микроконтроллером (вычислителем), средства прошивки, 
ПК с ПО верификации
• Отличие: внешняя аппаратура отсутствует и не эмулируется

Стенд верификации ПО с двумя микроконтроллерами
• Назначение: интеграционное тестирование, сбор покрытия, времени, стека
• Состав: плата с двумя микроконтроллерами (тестируемый + стендовый 
микроконтроллер), средства прошивки, ПК с ПО верификации (включая 
квалифицированное ПО, например для сбора структурного покрытия)
• Отличие: внешняя аппаратура эмулируется стендовым микроконтроллером

Натурный стенд
• Назначение: квалификационные испытания изделия, полноценное тестирование 
интеграции ПО и аппаратуры
• Состав: комплектующее изделие, объект управления, имитатор системы 
управления, средства измерений
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СТРУКТУРА РАБОТ ПО 
ВЕРИФИКАЦИИ
• Покажите взаимосвязь между мероприятиями верификации и закрываемыми ими 
целями КТ-178C в виде таблицы
• Представьте обратную таблицу и покажите полноту покрытия всех целей верификации 
КТ-178C вашими мероприятиями выбранного уровня гарантии разработки
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МЕРОПРИЯТИЯ ВЕРИФИКАЦИИ

• Представьте сводную таблице процедур (мероприятий) верификации
• Для каждой процедуры укажите:
- Номер и наименование процедуры
- Применимый документ (чек-лист, методика)
- Роли и требования к независимости исполнителей
- Ключевые цели требований КТ-178C, подлежащие верификации
- Основные входы процедуры
- Основные выходы процедуры
- Отметьте процедуры, выполняемые для различных уровней гарантии разработки 
компонентов (например, звёздочкой - для уровня D)

Комментарий лектора

• Матрица процедур связывает цели КТ-178C с конкретными работами, документами, ролями, входами и выходами.
• В плане важно не ограничиться таблицей: для каждой процедуры ниже должно быть отдельное описание выполнения.
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ПРОЦЕДУРЫ ВЕРИФИКАЦИИ (пример)
1. Рассмотрение документов планирования ПО
2. Рассмотрение требований высокого уровня
3. Рассмотрение Проекта ПО
4. Рассмотрение исходного кода
5. Рассмотрение выходов процесса интеграции
6. Разработка тестовых примеров и процедур испытаний документа «Примеры и 
Процедуры верификации ПО»
7. Рассмотрение «Примеры и Процедуры верификации ПО»
8. Разработка тестовых примеров в форме исходного кода
9. Рассмотрение тестовых примеров в форме исходного кода
10. Предварительное проведение тестирования ПО
11. Формальное проведение тестирования ПО
12. Рассмотрение результатов формального тестирования ПО
13. Анализ структурного покрытия
14. Анализ связности по данным и управлению
15. Анализ временных характеристик и использования времени/стека
16. Рассмотрение параметрических данных
17. Анализ полноты трассируемости
18. Рассмотрение указателей конфигурации
19. Рассмотрение итогового документа разработки ПО
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УПРАВЛЕНИЕ ВЕРИФИКАЦИЕЙ

• Опишите шаблоны процедур для мероприятий верификации
• Опишите процедуру проведения рассмотрения
• Опишите порядок повторной верификации
• Определите критерии запуска и завершения мероприятий (можно в 
таблице процедур выше, а можно отдельно)

Комментарий лектора

• Процедуру рассмотрения можно описать в самом плане или вынести в ПИП, но ссылка и границы 
ответственности должны быть явными.
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ШАБЛОН ПРОЦЕДУРЫ ПРОВЕДЕНИЯ 
РАССМОТРЕНИЯ
• Определите, какие процедуры используют метод 
рассмотрения (формальной инспекции по чек-листам)
• Опишите структуру шаблона процедуры:
• Критерии начала процедуры
• Входные данные
• Исполнение (пошагово)
• Выходные данные
• Критерии завершения
• Укажите, что индивидуальные методики используются для 
процедур, не основанных на рассмотрении (формальной 
инспекции)
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КРИТЕРИИ НАЧАЛА ПРОЦЕДУРЫ 
РАССМОТРЕНИЯ (пример)
• Критерий запуска: наличие запроса на слияние (Merge Request) в 
системе контроля версий в статусе "на верификацию"
• Входные данные:
1. Запрос на слияние для верифицируемого артефакта
2. Идентифицированные входные артефакты
3. Идентифицированный чек-лист из актуальной базовой версии
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ИСПОЛНЕНИЕ ПРОЦЕДУРЫ 
РАССМОТРЕНИЯ (ФИ)
Пошаговый порядок рассмотрения (формальной инспеции):
1. Создание пустого бланка протокола мероприятия
2. Извлечение проверяемого артефакта из УК
3. Извлечение чек-листа из УК в установленной версии 
4. Заполнение пунктов из чек-листа в процессе верификации
5. Замечания фиксируются в протоколе
6. При наличии нескольких верификаторов ведущий мероприятия 
согласует и сводит замечания в один протокол
7. Протокол размечается под управлением конфигурацией
8. Производится уведомление об окончании верификации других 
участников (если требуется по плану УК)
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ВЫХОДНЫЕ ДАННЫЕ ПРОЦЕДУРЫ 
РАССМОТРЕНИЯ
• Все выходные данные рассмотрения (обычно протокол) 
размещаются в среде управления конфигурацией ПО. В git можно 
организовать в той же ветке, что и верифицируемый артефакт
• Протокол верификации содержит:
- Заголовок, тип мероприятия, дата/время
- Идентификаторы входных данных (обозначение, базовая версия)
- ФИО верификаторов
- Объём проверки
- Заполненный чек-лист (в идеале для каждого пункта должно быть 
подтверждение-выдержка из проверяемого артефакта)
- Дополнительные замечания вне чек-листа (или пункт чек-листа 
«другие замечания»)
- Результат: "Пройдено без замечаний" / "Пройдено без блокирующих 
замечаний" / "Обнаружены блокирующие замечания"
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КРИТЕРИИ ЗАВЕРШЕНИЯ 
ПРОЦЕДУРЫ РАССМОТРЕНИЯ
• Протокол оформлен и размещён под управлением конфигурациией со 
всеми необходимыми приложениями
• Сообщения о проблемах (при необходимости) зарегистрированы в среде 
УКПО
• Зависящие от этого процесса группы уведомлены о завершении 
верификации (верификаторами, автоматически или группой УКПО)

Комментарий лектора
• Для процедур, отличных от рассмотрений (для анализов, например), нужна схожая, но отдельная методика: 
входы, выходы, критерии и технические действия, которых сильно больше чем просто чек-лист.
• В ПИП стоит описывать не только процесс, но и практические действия: где нажать, что измерить, куда 
сохранить результат. Либо выносить сами методики из ПИП куда-то ещё, но это обычно уже избыточно
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ПОВТОРНАЯ ВЕРИФИКАЦИЯ
• Когда выполняется: при любых изменениях требований, архитектуры, кода, тестов, версий 
инструментов, конфигурации стенда, параметрических данных
• Порядок: по тем же процедурам, что и первоначальная, с дополнительным шагом - 
определение объёма повторных мероприятий
• Определение объёма верификации: по результатам анализа влияния, документируемого в 
карточке Issue (СП или ТИ)
• По трассировке определяется, какие элементы ЖЦ ПО связаны с изменением
• Эти элементы подлежат повторной верификации (могут быть и рассмотрения и тесты и 
анализы)
• При изменении параметрических данных - повторная верификация только 
параметрических данных
• При изменении формата/структуры параметрических данных - полная повторная 
верификация этого модуля ПО и может быть прогон всех интеграционых тестов

Комментарий лектора

• Повторная верификация не отдельный ритуал: это те же процедуры, но с обоснованным объемом повторных 
работ. Хотя пункт КТ-178C как будто намекает на обратное...
• При изменении кода/требований часто надо повторить или переделать не только рассмотрение кода, но и 
тесты, покрытие и связанные анализы.
• Если поменялся один програмный модуль, то обычно делается прогон всех его юнит-тестов и всех 
интеграционых тестов, а также анализы на стек, память, время выполнения. Может быть связность. Точнее 
обосновывайте в своём анализе влияния. Повторная верификация это дорого. Особенно если нет автотестов.
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КРИТЕРИИ ПЕРЕХОДА

• Опишите инструмент управления запуском процессов верификации (GitLab / 
Redmine / Специальные инструменты / Приказ в рамочке)
• Для процедур рассмотрения — обычно единые критерии запуска и остановки (см. 
шаблон процедуры выше на слайдах)
• Для иных процедур верификации - индивидуальные критерии запуска. Например 
по готовности тех или иных данных, подготовке к выпуску или даже по указу 
руководителя в виде записи в вашем инструменте
• Представьте список критериев запуска всех мероприятий верификации:
- Название процедуры / мероприятия
- Критерий запуска (примеры: запрос на слияние данных в определённую ветку, 
специальная запись в инструменте, уведомление и т.п.)

Комментарий лектора

• Критерии запуска рассмотрений желательно привязать к событиям СКВ/УК, а не к ручному напоминанию.
• Предварительные тесты и анализы лучше запускать до финала, чтобы не обнаружить проблемы уже перед 
выпуском.
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ДОПОЛНИТЕЛЬНЫЕ АСПЕКТЫ

Опишите аспекты, специфичные для данного проекта и влияющие на 
верификацию
• Обособление компонентов ПО (влияет на верификацию, какие 
дополнительные процедуры верификации для этого есть)
• Допущения относительно компилятора (например, оптимизация влияет 
на цели MC/DC Уровня A)
• Многоверсионное разнородное ПО (если применяется)
• Ранее разработанное ПО (если применяется, но обычно нет)
• Риски и непредвиденные ситуации (что делать если верификаторы в 
отпуске? Сломался стенд?)

Комментарий лектора

• Дополнительные аспекты нужны только для проектных особенностей: разделение уровней, загрузчик, ОС 
или ранее разработанное ПО.
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ПЕРЕДАВАЕМЫЕ ДАННЫЕ 
ВЕРИФИКАЦИИ
• В плане верификации фиксируется данные верификации, которые  
предъявляются для аудитов.

• SOI-1: План верификации ПО; Процедуры верификации ПО для 
рассмотрений;  Протоколы рассмотрений планов и стандартов.
• SOI-2: Протоколы рассмотрений требований высокого уровня, требований 
низкого уровня, архитектуры ПО и интерфейсов; данные трассировки.
• SOI-3: Процедуры верификации ПО: процедуры рассмотрений и анализов, 
тестовые примеры и тестовые процедуры.
• SOI-3: Результаты верификации ПО: протоколы рассмотрений (всех новых 
данных), результаты тестов, анализ покрытия требований, интеграции, 
структурного покрытия, временных характеристик, памяти и стека, 
межкомпонентной связности по данным и управлению.
• SOI-4: обновленные Результаты верификации ПО после закрытия СП и 
замечаний;

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT

Содержание Слайды 28/30 Курс КТ-178C для начинающих: План верификации ПО

Назначение документа

Область применения ПО

Термины и сокращения

Организация верификации

Методы верификации

Виды сред

Задачи верификации

Управление верификацией

Критерии перехода

Дополнительные аспекты

Передаваемые документы

Регистрация дефектов

Список источников



РЕГИСТРАЦИЯ ВЫЯВЛЕННЫХ 
ДЕФЕКТОВ
• Опишите два пути регистрации дефектов при верификации:
1. Сообщение о проблеме (СП) — когда проблема уже могла повлиять на 
элементы ЖЦ ПО в основной ветке разработки.
2. Без СП — когда проблема найдена до принятия изменений в основную 
ветку (в рамках верификации нового артефакта или его изменения)
• Укажите порядок оформления СП со ссылкой на протокол верификации
• Опишите итерационную процедуру: автор исправляет артефакт → 
предлагает новую версию на верификацию → верификаторы 
верифицирует заново → автор исправляет артефакт и т. п. Например в 
рамках описания процедуры формальной инспеции (рассмотрения) или в 
механизмах среды УК в плане управления конфигурацией.
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ИСТОЧНИКИ

• Техническое задание
• Квалификационные требования КТ-178C
• Руководство по квалификации инструментов Р-330
• Стандарты проекта: требования, проектирование, кодирование
• Планы проекта: сертификации, разработки, конфигурации, качества
• Нормативные документы: авиационные правила, нормы летной годности

• Спасибо за внимание
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