
СТАНДАРТ ПРОЕКТА ПО ПО КТ-178C

• В лекции рассматривается стандарт проекта ПО.

• По КТ-178C он включает архитектуру ПО и требования 

низкого уровня.

• Требования низкого уровня описывают ПО так детально, 

чтобы по ним можно было реализовать исходный код без 

догадок.

• Нотация требований остается такой же, как для требований 

высокого уровня; меняется глубина детализации.

• В лекции будет указано, что надо писать в архитектуре 

проекта ПО — ваша задача потребовать это описать через 

стандарт проекта ПО и ничего не забыть.
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2. Описание архитектуры ПО

3. Ресурсы, время и связность

4. Интерфейсы компонентов ПО

5. Исполнение и запуск ПО

6. Ограничения проекта ПО

7. Робастность и вычислители
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ПОЧЕМУ АРХИТЕКТУРА ПО ТРЕБУЕТ 
ОТДЕЛЬНОГО ВНИМАНИЯ

• КТ-178C не дает развернутого списка того, что именно 

писать в архитектуре ПО.

• Содержание приходится собирать из практики, 

отраслевых источников и опыта сертификации.

• Стандарт проекта ПО должен заранее задать правила, по 

которым будет описываться архитектура.

• Иначе архитектура быстро превращается в свободный 

роман, а не в проверяемый инженерный документ.
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ТИПОВАЯ СТРУКТУРА СТАНДАРТА 
ПРОЕКТА ПО

• Титульный лист.

• Лист согласований и утверждений.

• Описание ПО.

• Назначение документа.

• Глоссарий или ссылка на глоссарий.

• Разделы по архитектуре ПО, проектным методам и 

требованиям низкого уровня.
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ЧЕМ УПРАВЛЯЕТ СТАНДАРТ 
ПРОЕКТА ПО

• Методами описания архитектуры ПО.

• Правилами декомпозиции ПО на компоненты.

• Интерфейсами между компонентами.

• Потоками данных и потоками управления.

• Ограничениями на проектные решения и сложность.

• Правилами использования инструментов.

• Правилами написания требований низкого уровня.
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ДУБЛИРОВАТЬ ИЛИ ВЫНОСИТЬ 
ОБЩИЕ ПРАВИЛА

• Правила для требований низкого уровня можно 

продублировать из стандарта требований высокого уровня.

• Альтернатива - вынести общие правила требований в 

отдельный поддокумент.

• Реакция зависит от сертифицирующего органа.

• Один аудитор не любит дублирование, другой не любит 

отличный от КТ-178C состав списка стандартов.

• Поэтому структуру лучше заранее согласовать, насколько 

это возможно.
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ДОПУСТИМЫЕ МЕТОДЫ ОПИСАНИЯ 
ПРОЕКТА

• Стандарт должен определить, как именно описывается 

архитектура.

• Нельзя оставлять архитектуру в свободном текстовом 

стиле.

• Можно использовать UML (унифицированный язык 

моделирования), структуры данных, диаграммы и другие 

удобные представления.

• Главное - описать допустимые методы явно и 

единообразно.
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ИЕРАРХИЧЕСКАЯ ДЕКОМПОЗИЦИЯ 
(ФИЗИЧЕСКОЕ ПРЕДСТАВЛЕНИЕ)

• ПО делится на компоненты.

• Для компонентов можно указать привязку к файлам и 

директориям.

• Пример компонентов: главная программа, драйвер CAN, 

драйвер ARINC, драйвер АЦП, драйвер защит.

• В архитектуре должны быть описаны обязанности 

каждого компонента.

• В стандарте нужно задать форму и нотацию такого 

описания.
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ПОТОКИ ДАННЫХ И ПОТОКИ 
УПРАВЛЕНИЯ

• Архитектура должна содержать диаграммы потоков 

данных.

• Архитектура должна содержать диаграммы потоков 

управления.

• Эти диаграммы нужны для анализа связности по данным 

и по управлению.

• Верификация сравнивает фактические трассировочные 

данные с ожидаемым поведением.

• Ожидаемое поведение должно быть задано в 

архитектуре ПО.
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ДИАГРАММА ПОТОКОВ ДАННЫХ

• Показывает, какие данные и в какой последовательности 

передаются.

• Описывает передачу данных между компонентами.

• Фиксирует входные и выходные переменные.

• Указывает глобальные переменные, буферы и 

аппаратные регистры.

• Позволяет проверить, что реализация соответствует 

архитектуре.
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ДИАГРАММА ПОТОКОВ УПРАВЛЕНИЯ

• Это не только дерево вызовов функций.

• Нужно описывать влияние одних компонентов на 

выполнение других.

• Управление может передаваться через планировщик, 

триггеры, прерывания и флаги.

• Изменение состояния машины состояний другим 

компонентом тоже относится к потоку управления.

• В архитектуре надо показать, какие компоненты влияют 

на выполнение каких компонентов.
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СОСТОЯНИЯ И РЕЖИМЫ

• Для машин состояний надо описать все состояния и 

переходы.

• Если используется операционная система, описываются 

её состояния и режимы.
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ИНТЕРФЕЙСЫ МЕЖДУ 
КОМПОНЕНТАМИ И АППАРАТУРОЙ

• Для каждого компонента надо описать входы и выходы.

• Можно использовать табличный формат: переменные, 

типы, направление, назначение.

• Интерфейсы связаны с потоками данных, но не заменяют 

их полностью.

• Для аппаратуры надо описать доступ к регистрам и 

используемый уровень абстракции.

• Цель - чтобы разные модули не работали с железом кто 

во что горазд.
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ОБОСОБЛЕНИЕ И РЕЖИМЫ РАБОТЫ

• Если есть компоненты с разными уровнями гарантии 

разработки, их обособление надо описывать.

• Обособление может быть нужно между задачами, 

загрузчиком и основной программой.

• В стандарте надо задать, как описывать обособление, 

если оно применяется.

• Также надо описывать режимы работы ПО.

• Режимы могут находиться в требованиях высокого уровня 

или в архитектуре - зависит от проекта.
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ОГРАНИЧЕНИЯ РЕСУРСОВ И 
ВРЕМЕНИ

• Архитектура пишется под конкретный микроконтроллер.

• Надо описать ограничения по оперативной памяти, 

флеш-памяти, производительности и общим ресурсам.

• Нужно задать временные ограничения для циклов 

расчета и прерываний.

• Анализ наихудшего времени выполнения должен 

сравниваться с архитектурным планом.

• Без заданных ограничений невозможно честно сказать: 

соответствует или нет.
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ОШИБКИ И ПРАВИЛА 
ДЕКОМПОЗИЦИИ

• Надо описать единый механизм обработки ошибок.

• Ошибки могут передаваться через исключения, 

переменные, флаги или журнал.
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СВЯЗНОСТЬ КОМПОНЕНТОВ

• Декомпозиция должна ограничивать сложность

• Компонент должен иметь определенную ответственность: 

драйвер CAN отвечает за CAN, а не за управление 

исполнительным механизмом просто потому, что команда 

пришла по CAN.

• Внутренняя связность компонента должна быть высокой:  

внутри компонента логика и данные могут быть тесно связаны.

• Межкомпонентная связность должна быть слабой: между 

компонентами зависимости должны идти через явные 

интерфейсы.

• Все необходимые межкомпонентные зависимости надо 

описывать явно.
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НЕЯВНЫЕ ЗАВИСИМОСТИ ЧЕРЕЗ 
ГЛОБАЛЬНЫЕ ДАННЫЕ

• Глобальная переменная не убирает связность, а только 

маскирует ее.

• Компонент не должен обходить свой интерфейс и брать 

данные из общего места. А ещё хуже писать туда.

• Такие связи легко пропустить при анализе связности по 

данным.

• Лучше передавать все нужные данные компоненту явно, 

даже «лишним» копированием.

• Надо убирать перекрестные связи через глобальные 

структуры, регистры и скрытые флаги.
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ПРАВИЛА ОПИСАНИЯ ИНТЕРФЕЙСОВ

• Интерфейсы компонентов: входы, выходы, структуры данных, 

функции.

• Интерфейсы с аппаратурой: регистры, абстракции, уровни 

доступа.

• Интерфейсы с операционной системой реального времени, 

если она используется.

• Интерфейсы с загрузчиком или обособленными компонентами.

• Внешние интерфейсы обмена: CAN, ARINC и другие протоколы.

• Интерфейсы к памяти, регистрам, шинам и дискретным 

сигналам.
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ИНТЕРФЕЙСЫ МЕЖДУ РАЗНЫМИ DAL

• DAL - уровень гарантии разработки.

• Компонент с более высоким DAL не должен доверять 

данным из компонента с более низким DAL.

• Такие данные надо проверять или не использовать для 

функций высокого уровня гарантии.

• Интерфейс между компонентами разных DAL должен 

быть описан явно.

• Это описание используется в анализе обособления.
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СТАНДАРТ ДОЛЖЕН БЫТЬ 
ИСПОЛНИМЫМ ДОКУМЕНТОМ

• В стандарте надо потребовать описание потоков данных 

и управления.

• Нужно перечислить, какие разделы должны быть в 

архитектуре.

• Для каждого раздела надо написать, что в нем должно 

быть.

• Автор архитектуры должен прочитать пункт стандарта и 

понять, что от него требуется.
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МОДЕЛЬ ИСПОЛНЕНИЯ 
(ДИНАМИЧЕСКОЕ ПРЕДСТАВЛЕНИЕ)

• Модель исполнения также называют динамическим 

представлением.

• Она отвечает на вопрос: по каким событиям вызываются функции.

• Надо описать циклическое исполнение по аппаратному таймеру.

• Надо описать событийную обработку, например прерывание по 

UART.

• Если есть операционная система, надо описать задачи, 

приоритеты и планировщик.

• Если есть вытеснение и отложенная обработка, это тоже должно 

быть описано.
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СИНХРОНИЗАЦИЯ ДАННЫХ МЕЖДУ 
ПРЕРЫВАНИЯМИ

• При программировании без операционной системы часто 

есть прерывания с разной частотой.

• Быстрое прерывание может обновить данные, пока 

медленное их обрабатывает.

• Это может нарушить целостность данных и сломать 

проверку контрольной суммы.

• Архитектура должна описывать механизм синхронизации.

• Возможные решения: временные буферы, запрет 

прерываний на время копирования, другие блокировки.
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WATCHDOG: СТОРОЖЕВОЙ ТАЙМЕР

• Watchdog должен описываться начиная с системного 

уровня.

• В требованиях высокого уровня описывается реакция на 

отсутствие отклика.

• В архитектуре надо описать, где и как watchdog 

сбрасывается.

• Если есть несколько циклических исполнений, надо 

доказать, что watchdog контролирует зависание каждого из 

них.

• Быстрый цикл не должен маскировать зависание 

медленного цикла.
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ПОВТОРНАЯ ВХОДИМОСТЬ И 
МНОГОКРАТНЫЙ ВЫЗОВ

• Событийные прерывания не должны бесконечно 

прерывать сами себя.

• Высокочастотный фронт сигнала может вызвать лавину 

повторных входов в одно и то же прерывание.

• Один и тот же компонент нельзя бездумно вызывать из 

разных потоков или прерываний.

• Общие данные компонента могут быть перезаписаны 

другим вызовом.

• В архитектуре надо описать, как предотвращается 

повторная входимость и конфликт вызовов, а в стандарте 

потребованить это описать.
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ИНИЦИАЛИЗАЦИЯ, ПЕРЕЗАПУСК И 
ВОССТАНОВЛЕНИЕ

• Надо описать запуск программы.

• Надо описать перезапуск и переинициализацию.

• Надо описать обмен данными с загрузчиком или 

обособленным кодом.

• После аппаратного сброса программа должна понимать 

контекст сброса.

• Сброс в полете и штатное включение питания могут 

требовать разной логики.

• Архитектура должна поддерживать требования 

робастности.
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ОГРАНИЧЕНИЯ ПРОЕКТНЫХ 
РЕШЕНИЙ

• Ограничения архитектуры надо отделять от стандарта 

кодирования.

• Если решение можно реализовать на другом языке, это 

проектное ограничение.

• Если правило касается конкретного языка, его место в 

стандарте кодирования.

• Некоторые ограничения надо дублировать и там, и там.

• Пример: рекурсию надо запретить и как проектное 

решение, и как прием кодирования.
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ДИНАМИЧЕСКАЯ ПАМЯТЬ И 
ИСКЛЮЧЕНИЯ

• Динамическое выделение памяти почти всегда надо 

запрещать.

• malloc, free, new и delete трудно доказуемо контролировать в 

сертифицируемом ПО.

• Буферы лучше выделять статически под известную задачу.

• Надо ограничивать использование глобальных данных.

• Надо явно определить правила обработки исключений: 

запрещены или разрешены в ограниченном виде.
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ДИНАМИЧЕСКИЕ ЗАДАЧИ И 
БЕЗУСЛОВНЫЕ ПЕРЕХОДЫ

• В системах реального времени надо определить, можно 

ли создавать задачи динамически.

• Часто предпочтительно фиксированное циклическое 

вычисление.

• Ради детерминированности в некотрых проектах ПО 

всегда выполняют одну и ту же структуру расчета — самую 

длинную.

• Это снижает джиттер времени выполнения.

• GoTo и другие безусловные переходы лучше запрещать и 

в проектировании, и в кодировании.
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ОГРАНИЧЕНИЯ СЛОЖНОСТИ

• Максимальная глубина вложенности вызовов функций.

• Максимальная глубина вложенности условных 

конструкций.

• Ограничение числа состояний машины состояний.

• Цикломатическая сложность, если проект применяет эту 

метрику.

• Ограничения на глубину таблиц решений.

• Если конструкция слишком сложная, скорее всего 

проблема в архитектуре.
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ОБОСОБЛЕНИЕ И ЗАЩИТА 
ОБОСОБЛЕНИЯ

• Если обособление применяется, архитектура обособления 

должна быть описана.

• Надо указать границы обособления.

• Надо определить, что считается нарушением обособления.

• Надо описать допустимые каналы взаимодействия.

• Надо запретить несанкционированные каналы.

• Надо описать защиту памяти, времени и общих ресурсов.
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Динамическая память и исключения
Динамические задачи и переходы
Ограничения сложности
Обособление и защита обособления

7. Робастность и вычислители

8. Инструменты и требования НУ
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ОТКАЗНЫЕ СОСТОЯНИЯ И 
РОБАСТНОСТЬ

• Общие архитектурные подходы к робастности полезно 

описать.

• Высокоэнергетические частицы могут нарушать 

целостность данных в памяти.

• Возможные меры: контроль целостности памяти, 

дублирующий канал, перекрестная проверка.

• Два канала могут быть физически разделены или 

реализованы внутри одного ПО.

• Без обособления эффект от внутренних резервных каналов 

ограничен.

ООО МИП "Вектор" | info@motorcontrol.ru | motorcontrol.ru | Лашкевич Максим | Слайды: ChatGPT

Содержание лекции

1. Введение и состав стандарта

2. Описание архитектуры ПО

3. Ресурсы, время и связность

4. Интерфейсы компонентов ПО

5. Исполнение и запуск ПО

6. Ограничения проекта ПО

7. Робастность и вычислители

Отказные состояния и робастность
Совместимость с целевым вычислителем
Многоядерные вычислители
Форматы данных и атомарность доступа

8. Инструменты и требования НУ
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СОВМЕСТИМОСТЬ С ЦЕЛЕВЫМ 
ВЫЧИСЛИТЕЛЕМ

• Архитектура должна учитывать конкретный 

микроконтроллер.

• Надо описать инициализацию, прерывания, регистры и 

источники их описания.

• Надо описать области памяти, размещение программы, стек 

и кучу.

• DMA (прямой доступ к памяти) надо описывать отдельно, 

если он разрешен.

• Надо указать использование FPU (блока с плавающей 

точкой), сопроцессоров, ускорителей и второго ядра.
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Содержание лекции

1. Введение и состав стандарта

2. Описание архитектуры ПО

3. Ресурсы, время и связность

4. Интерфейсы компонентов ПО

5. Исполнение и запуск ПО

6. Ограничения проекта ПО

7. Робастность и вычислители

Отказные состояния и робастность
Совместимость с целевым вычислителем
Многоядерные вычислители
Форматы данных и атомарность доступа

8. Инструменты и требования НУ
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МНОГОЯДЕРНЫЕ ВЫЧИСЛИТЕЛИ

• Многоядерность усложняет доказательство 

детерминированности.

• Ядра могут конкурировать за общую память, шины, регистры и 

периферию.

• Производительность одного ядра может зависеть от поведения 

других ядер.

• Анализ наихудшего времени выполнения становится сложнее.

• Нормальная практическая позиция: не использовать другие ядра, 

если без них можно обойтись.

• Если другие ядра используются, читайте позиционный материал 

CAST-32A Multi-core Processors.
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Содержание лекции

1. Введение и состав стандарта

2. Описание архитектуры ПО

3. Ресурсы, время и связность

4. Интерфейсы компонентов ПО

5. Исполнение и запуск ПО

6. Ограничения проекта ПО

7. Робастность и вычислители

Отказные состояния и робастность
Совместимость с целевым вычислителем
Многоядерные вычислители
Форматы данных и атомарность доступа

8. Инструменты и требования НУ
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ФОРМАТЫ ДАННЫХ И 
АТОМАРНОСТЬ ДОСТУПА

• Надо описать фиксированную арифметику или числа с 

плавающей точкой.

• Надо описать формат данных и правила обработки 

переполнений.

• Надо определить порядок байтов: big-endian или little-endian.

• Надо описать требования к выравниванию данных.

• Надо указать, какой доступ к данным является атомарным на 

целевом микроконтроллере.

• Это влияет и на проектирование, и на кодирование.
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Содержание лекции

1. Введение и состав стандарта

2. Описание архитектуры ПО

3. Ресурсы, время и связность

4. Интерфейсы компонентов ПО

5. Исполнение и запуск ПО

6. Ограничения проекта ПО

7. Робастность и вычислители

Отказные состояния и робастность
Совместимость с целевым вычислителем
Многоядерные вычислители
Форматы данных и атомарность доступа

8. Инструменты и требования НУ
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ИНСТРУМЕНТЫ ПРОЕКТИРОВАНИЯ И 
МОДЕЛЬНАЯ РАЗРАБОТКА

• Стандарт должен определить инструменты для диаграмм 

и проектных материалов.

• Всем участникам лучше использовать одни и те же 

версии инструментов из вашего указателя среды ЖЦ ПО.

• Разные версии редакторов могут ломать стрелки, 

шрифты и выравнивание.

• Если применяется модельно-ориентированная 

разработка, ее надо описывать отдельно.

• При использовании моделей возникает отдельный набор 

требований по DO-331.
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Содержание лекции

1. Введение и состав стандарта

2. Описание архитектуры ПО

3. Ресурсы, время и связность

4. Интерфейсы компонентов ПО

5. Исполнение и запуск ПО

6. Ограничения проекта ПО

7. Робастность и вычислители

8. Инструменты и требования НУ

Инструменты проектирования и модели
Требования низкого уровня и чек-лист
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ТРЕБОВАНИЯ НИЗКОГО УРОВНЯ И 
ЧЕК-ЛИСТ

• В конце стандарта надо описать правила требований низкого 

уровня.

• Можно повторить подходы из стандарта требований высокого 

уровня или сослаться на отдельный документ.

• Надо описать трассируемость.

• Надо описать работу с производными требованиями и 

передачу информации наверх.

• Полезно завершить стандарт чек-листом для верификаторов 

(или поместить чек-лист со всеми остальными вместе).

• Чек-лист должен проверять соответствие архитектуры 

требованиям стандарта.
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Содержание лекции

1. Введение и состав стандарта

2. Описание архитектуры ПО

3. Ресурсы, время и связность

4. Интерфейсы компонентов ПО

5. Исполнение и запуск ПО

6. Ограничения проекта ПО

7. Робастность и вычислители

8. Инструменты и требования НУ

Инструменты проектирования и модели
Требования низкого уровня и чек-лист
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